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Autoria

Todos los criterios emitidos en el presente informe son parte de un proceso que avala la
importancia de un correcto uso de recursos informaticos, asi como también en velar por la
integridad y seguridad de la informacidn que los empleados de la secretaria manejan.

Dichas politicas son realizadas por la Unidad de Tecnologia de la Informacién y presentadas
ante la maxima autoridad para su aprobacion, posteriormente este proceso se socializard
con todo el personal respectivo, y se iniciara el proceso de puesta en marcha.

Para Constancia Firman:

Presentado Por:

GOBERNG DELA =
RIRLICA DF HONDURAS

Jefe de la Unidad de Tecnologias
de la Informacién

Aprobado Por:

== cocretario de Estado ¢f ¢l
Despacho de Energ
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Politicas de uso de software,
equipos y servicios de coOmputo
- SEN

Objetivo
Las presentes politicas tienen como propdsito establecer las reglas que los usuarios de equipos
y/o servicios de cdmputo deberan observar en el uso y control de la Infraestructura Tecnoldgica
que se les asigne en la secretaria de energia (SEN), esto con el fin de garantizar la seguridad e
integridad de la informacidn, asi como la integridad fisica de los equipos; y bajo los criterios de
austeridad, modernizacién tecnoldgica, transparencia, eficiencia y racionalidad.

Capitulo I

Generalidades

1. Para efectos de estas politicas se utilizaran las siguientes definiciones:

I.  SEN: Secretaria de Estado en el Despacho de Energia.

Il. Equipo de cOmputo: Las computadoras, equipos de uso personal y sus
periféricos, considerando como equipo de cémputo de escritorio
(desktop): el gabinete que contiene la Unidad Central de Proceso “CPU”,
el monitor, el teclado, el ratédn (mouse) y cualquier otro equipo
electrénico que transmita, ingrese o extraiga informacién del “CPU”
(incluye memoria RAM, tarjetas de video, etc.), y a las computadoras
portatiles o “laptop” como la unidad en si misma.

ll. Hardware: Al conjunto de componentes fisicos electrénicos que procesa
y/o transmite datos y que forman parte de la infraestructura tecnoldgica de la
secretaria de energia.

IV. Infraestructura Tecnoldgica: Conjunto de recursos de
telecomunicaciones, hardware y software que permitan el
procesamiento, la transmisidén y el almacenamiento de datos, audio o
video;

V. Internet: La red global de computadoras que comparten las mismas reglas
de interconexidn y cuya cobertura es mundial. Por la cual se hacen
consultas a informacidn publicada de diversos temas.
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VI. Licencia: Permiso legal otorgado por un tercero con facultades para ello,
para utilizar un producto, generalmente software, a cambio de un pago
Unico o periédico.

VII. Periféricos: Elementos electrénicos de entrada y/o salida de informacion,
qgue pueden ser conectados a un equipo de coOmputo. Son periféricos:
impresoras, scanner, webcams, multifuncionales, proyectores, pizarrones
interactivos y articulos similares.

Vlill.Software: Conjunto de componentes o instrucciones légicas que
puede ejecutar una computadora.

IX. Tecnologia de la Informacion: conjunto de equipos de computo vy
sistemas informaticos que permiten el procesamiento digital de
informacidn, asi como los equipos de comunicaciones de tipo satelital,
radio, microonda, fibra &ptica, cableado digital que permitan Ia
transmision de voz, video y datos.

X. Usuario interno: Todo aquel servidor publico laborando en la SEN,
que utiliza la red, los equipos y/o periféricos propiedad de la
secretaria de energia.

XI. Correo electrdnico: Es un servicio de red para permitir a los usuarios
enviar y recibir mensajes (también denominados mensajes electronicos o
cartas electrdnicas) mediante Internet.

XIl. Navegador de Internet: Aplicacion de software que permite al usuario
recuperar y visualizar documentos desde servidores web de todo el
mundo a través de lared.

Xlll.Herramientas Web Internas: Herramientas que trabajan sobre una red
de computadoras. Dichas herramientas tienen como funcién principal
proveer logica operativa para aplicaciones de captura, reportes,
consultas, agenda grupal, pendientes de jefe a subordinado, etc. con el
fin de auxiliar la produccion de dichos grupos de trabajo. La caracteristica
importante es que estas herramientas se accedan a través de un
navegador de Internet (definido en el punto anterior).

XIV.Telefonia: Es un sistema de telecomunicacién de sonidos o voces que se
requiere en la operacion del Instituto para comunicarse de manera
remota.

XV. Mantenimiento Correctivo: La reparaciéon de equipos que presentan
alguna falla en su operacién

XVI. Mantenimiento Preventivo: Actividades de revisiéon y
reacondicionamiento de equipos en forma programada, para prevenir
fallas en la operacién de estos.
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XVII. Desarrollo de Sistemas: Es el proceso para la creacion de un
software, el cual agrupa una serie de actividades, que incluyen: toma de
requerimientos del usuario, planeacién, ejecucidn y seguimiento, pruebas
de liberacién, documentacién, entrega y capacitaciéon al usuario final.

XVIIL. Biblioteca Unica de Software: Es el lugar o espacio fisico de entrada
resguardado y administrado por la Unidad de Tecnologia de la
Informacién en donde se depositan las licencias de software, medios de
instalacién como discos dpticos y demas medios de almacenamiento

XIX.Almacén Unico de Hardware: Es el lugar o espacio fisico de entrada
resguardado y administrado por la Unidad de Tecnologia de Ila
Informacién en donde se depositan las computadoras y periféricos.

XX. Usabilidad: Caracteristica del software que brinda al usuario facilidad y
eficiencia en su manejo

2. Las presentes politicas son aplicables a cualquier usuario que utilice equipo de
tecnologia propiedad de la SEN

3. Eluso del equipo de computo es personal e intransferible, debiendo ser utilizado
para realizar actividades de la SEN. Por tanto, el usuario asume responsabilidad
en forma expresa de su uso personal o por parte de terceros.

4. Es responsable de verificar el cumplimiento de los presentes lineamientos la
Unidad de Tecnologia de la Informacion.

5. En el caso de que algln usuario requiera alguna precision a estos lineamientos, la
Unidad de Tecnologia de la Informacién atendera cualquier solicitud puntual
hecha por escrito.

6. La Unidad de Tecnologia de la Informacidn deberan asignar e instalar, Gnicamente
software que cuente con licencia de uso vigente y hardware o en todo caso
freeware, que hayan sido adquiridos por la SEN o donados a la SEN y con visto
bueno por parte del jefe de la unidad de tecnologias de la informacion.

7. Los usuarios deberdn abstenerse de divulgar o compartir sus datos de acceso a
los programas y sesiones de Windows.

8. Todos los archivos que viajen por correo y que contengan informacion sensible
deberdn estar comprimidos como medida de seguridad de informacion (se
adjunta guia de apoyo como anexo).
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9. El uso de dispositivos en los puertos de un equipo de computo USB o discos
externos deben ser previamente autorizados por la Unidad de Tecnologia de la
Informacién. Esta medida tiene 3 objetivos:

a. Evitar ataques de virus en los equipos y el servidor
b. Evitar extracciones no autorizadas
c. Evitar la carga de archivos ajenos a la labor de gestidn.

Capitulo II

Sobre uso de hardware

1. Cualquier equipo de codmputo y/o periférico propiedad de la SEN y que no han
sido asignados a un usuario, deberd ser registrado en la base de datos de la
Unidad de Tecnologia de la Informacién conocida como Almacén Unico de
Hardware, en caso de no contar con uno se deberd hacer responsable el drea de
Bienes.

2. La solicitud de asignacion de equipos se realiza por escrito por parte del director
del area del nuevo usuario. El escrito deberd estar dirigido a la Unidad de
Tecnologia de la Informacion y debera indicar el nombre completo del usuario, su
cargo oficial con las funciones principales (para dimensionar el tipo de equipo
de cémputo que se le asignard). Se requiere que para tal efecto se presente
formato de “ASIGNACION DE EQUIPO DE COMPUTO Y COMPROMISO DE
RESPONSABILIDAD” (Se adjunta formato como anexo).

3. Esatribucién exclusiva de la Unidad de Tecnologia de la Informacién dimensionar
las especificaciones y requisitos técnicos de hardware de la SEN.

4. Serd responsabilidad del Departamento de Bienes llevar el control e informacién
del equipo de cémputo asignado a los responsables para conocimiento externo y
segun lo dispuesto en la gaceta acuerdo numero 226-2017 capitulo Il de los
inventarios de los bienes del estado, asi mismo la Unidad de Tecnologia de la
Informacién deberd contar con mismo inventario para consulta interna.
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5. El equipo portatil que sea utilizado dentro de las instalaciones de la SEN debera
apegarse a las politicas de seguridad establecidas por la Unidad de Tecnologia de
la Informacion.

6. Dentroy fuera de la SEN el usuario es responsable de la integridad del equipo de
computo, hardware, software y/o periférico que le sea entregado por la Unidad
de Tecnologia de la Informacién y que a su vez haya firmado la responsiva de la(s)
misma(s), dicha responsabilidad sera aplicable a lo establecido por la direccion
nacional de bienes del estado (Se adjunta Informacidn en anexos).

7. La Unidad de Tecnologia de la Informacién realizara conciliaciones aleatorias de
inventario en coordinacion con la Direccién de Administracion o Bienes. Las
inconsistencias detectadas seran notificadas por escrito a la Unidad de Tecnologia
de la Informacién, Administracion o Bienes.

Capitulo III

Sobre uso de software

1. Cualquier licencia de software propiedad de la SEN, debera ser registrada en la
base de datos propiedad de la Unidad de Tecnologia de la Informacién conocida
como Biblioteca Unica de Software, de lo contrario no es responsabilidad del 4rea
el uso correcto de software adquirido.

2. Esatribucién exclusiva de la Unidad de Tecnologia de la Informacién dimensionar
los requerimientos técnicos de software de la SEN.

3. Lainstalacidn de Software a equipos de computo propiedad de la SEN se realizara
exclusivamente con licencias propiedad de la SEN, en caso de necesitar una
herramienta con urgencia se evaluard la posibilidad de contar con un freeware
que cumpla las necesidades solicitadas por el usuario mientras se procede a la
adquisicion de licenciamiento.

4. En ninguna circunstancia se instalaran licencias propiedad del usuario o de alguna
otra entidad. Excepcion a este articulo seran las licencias de prueba (Shareware)
o libres (Freeware).
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5. Es facultad exclusiva de la Unidad de Tecnologia de la Informacidn realizar la
instalacion de software en los equipos de computo propiedad de la SEN.

6. La solicitud de software especializado debera ser solicitado al director del area a
la cual el usuario corresponde. El director del area a su vez realizard la solicitud a
través de un memorandum a la Unidad de Tecnologia de la Informacién, deberd
incluir una lista de actividades a realizar con esta licencia.

Capitulo IV

Sobre la navegacion en Internet

1. El navegador avalado por la Unidad de Tecnologia de la Informacién de la SEN es
el Google Chrome.

2. El navegador Explorer del fabricante Microsoft, se utilizara exclusivamente
cuando un usuario reporte que algun sitio de Internet no puede ser visualizado
correctamente y que la causa sea que el sitio de Internet este desarrollado con
tecnologia de Microsoft, previo dictamen de la Unidad de Tecnologia de la
Informacidn. Esto siempre y cuando el sitio que el usuario pretende consultar sea
en funcién de sus actividades laborales dentro de la SEN.

3. El acceso a Internet a través del navegador oficial de la SEN deberd ser
exclusivamente con fines laborales de acuerdo con las actividades del usuario.
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4. Al detectar algun usuario que visite sitios con contenido prohibido, se le dara un
aviso y se anotara la observacién correspondiente en la bitdcora de accesos por
usuario. Ademas de aplicar la siguiente clasificaciéon de sanciones segun sea la

reincidencia:

Primer llamado de atencion

Segundo llamado de atencion

Tercer llamado de atencion

-Amonestacion Verbal
-Copia a expediente.

-Memorando con copia a Jefe
Inmediato y copia a expediente
-Penalidad de Bloqueo a internet por
3 dias, solo acceso a correo
electrdnico.

-Memorando con copia a Jefe
Inmediato, copia a Recursos
Humanos y copia a expediente.

- Penalidad de Bloqueo a internet por
5 dias, solo acceso a correo
electrdnico

Adicionalmente se adjunta un listado de los sitios a los cuales no se permite el

acceso o por los cuales en caso de detectar incurrird en una falta:

Actividades criminales.
Alcohol y tabaco.
Juegos.

Material para adultos.
Juego para adultos.

o0k wbdPRE

Otros sitios inapropiados ajenos a sus labores que puedan poner en

riesgo la informacién de la secretaria.
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Capitulo V

Sobre el correo electréonico

1. Queda prohibido el uso del correo electrénico institucional de la SEN para:
- envio de correos masivo o publicidad no relacionada a la SEN,
- cualquier tipo de archivo ilegal que no sea parte de su desempeiio
laboral,
- archivos de musica,

Capitulo VI

Sobre los respaldos de informacién

1. Sera responsabilidad de la Unidad de Tecnologia de la Informacién asignar a
cada usuario interno carpetas de red privadas y/o compartidas para el
almacenamiento y respaldo de su informacién, o en todo caso las
capacitaciones pertinentes para que se hagan los respaldos correspondientes
por cada usuario.
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2. Serd responsabilidad del usuario interno almacenar la informacion que deseé
respaldar segun sea la categoria critica en las carpetas que le hayan sido
asignadas por la Unidad de Tecnologia de la Informacién.

Bajo / Publico

Medio Bajo / Sensitivo

Medio / Privado

Alto / Confidencial

Informacidén con acceso al publico externo
sin necesidad de permiso previo.

Informacion con acceso controlado,
disponible para el personal interno, pero
debe contar con permiso para el personal
externo.

Informacién a la cual solo puede tener
acceso el personal interno.

Informacidn a la cual solo personal interno
y seleccionado puede tener acceso.

3. Encasode que un usuario necesite respaldo en medio fisico y no se encuentra
autorizado deberdn ser solicitados por el usuario de manera escrita a la
Unidad de Tecnologia de la Informacion.
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Capitulo VII

Sobre el desarrollo y adquisicion de software

1. Toda adquisicion de software debera ser acompafada de un dictamen hecho
por la Unidad de Tecnologia de la Informacién que avala las especificaciones
técnicas de la aplicacidn, asi como el cumplimiento de los criterios técnicos,
de seguridad de la informacion y de usabilidad. Los criterios de usabilidad se
definen en conjunto con el area que solicita el software.

2. Es atribucion exclusiva de la Unidad de Tecnologia de la Informacién la toma
de requerimientos del usuario para el desarrollo interno de algun sistema, asi
como su planeacidn, ejecucién y seguimiento, pruebas de liberacion,
documentacion del software, entrega y capacitacién al usuario final.

3. En caso de solicitud de desarrollo se deberd presentar formato de “solicitud
de desarrollo de software” requerido por Unidad de Tecnologia de la
Informacidn, asi mismo se debe presentar la idea de lo que se necesita por
escrito o solicitar acompafiamiento para sugerencias del desarrollo previo a la
solicitud de este

4. Paraefectos de solicitud de desarrollo se debe conformar un comité que lidere
el desarrollo de dicho software, esto quiere decir que se necesita al menos :

a. 2 personas del area solicitante.

b. 1 o 2 personas correspondientes al drea de la unidad de planificacién y
evaluacion de la gestion en cuanto al levantamiento de procesos vy
requerimientos.

c. 1 persona del area de legal o secretaria general en cuanto a validar los
procesos solicitados.

d. 10 2 personas del drea de la Unidad de Tecnologia de la Informacién.
*Importante: El producto final de dicho comité sera la entrega de los términos
de referencia y/o requerimientos del desarrollo solicitado para que la Unidad
de Tecnologia de la Informacién proceda con el desarrollo del software.

5. La Unidad de Tecnologia de la Informacién es responsable del desarrollo del
aplicativo solicitado una vez se entregue el proceso por escrito y claro de lo
que requiere la direccién, los tiempos para la entrega del aplicativo
dependeran de la entrega de los procesos.
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6. Las metodologias de desarrollo e implementacién de software internos son
definidas por la Unidad de Tecnologia de la Informacién, asi como el
dimensionamiento de la infraestructura y especificaciones técnicas de
software .

7. Para compra o adquisicion de software se debe consultar a la Unidad de
Tecnologia de la Informacién ya que es la unidad encargada de implementar,
dar soporte y mantenimiento a dicho software solicitado.

8. En caso de que se adquiera un software se debe contemplar a la Unidad de
Tecnologia de la Informacién en cuanto a capacitaciones o acompafiamiento
técnico para dar soporte y ayudar a implementar la herramienta a adquirir.

9. En cuanto a los cartuchos de tinta, en caso de estos agotarse se debe realizar
la solicitud a la Gerencia Administrativa para que se realice la respectiva
compra, la Unidad de Tecnologia de la Informacion Unicamente brinda las
especificaciones técnicas de los cartuchos y la correcta instalacion.

10. La limpieza tanto de hardware y software corresponderad unicamente a la
Unidad de Tecnologias de la Informacién en la cual se calendarizard
internamente y se socializara posteriormente con cada una de las unidades y
direcciones, cabe destacar que se tomara como base los incisos 4 del capitulo
IVy 2 del capitulo VI.

Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacion
Tegucigalpa, M.D.C.,, Francisco Morazan, Honduras



,1“/‘l SECRETARIA DE ESTADO

. EN EL DESPACHO DE ENERGIA
GOBIERNO DE LA

REPUBLICA DE HONDURAS

Anexos

Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacion
Tegucigalpa, M.D.C,, Francisco Morazan, Honduras



* k W Kk x

SECRETARIA DE ESTADO
EN EL DESPACHO DE ENERGIA

GOBIERNO DE LA
REPUBLICA DE HONDURAS

Ley de Bienes del Estado

DE LAS BAJAS

ARTICULO 144.- Cuando alguno de los bienes hubiere
desaparecido por hurto, robo o causa semejante, el servidor
publico encargado de la custodia comunicara inmediatamente
por escrito ¢l hecho al Gerente Administrativo o al Jefe de
In Unidad Local Administradora de Bienes (ULAB) y a la
mixima Autoridad de Ia Institucion con todos los pormenores
que fueren del caso, dentro de los dos (2) dias habiles
siguientes al conocimiento del hecho.

En los casos anteriores el servidor publico estd en la obligacién
de presentar denuncia en compadlia del encargado de bienes a
la Dependencia Policial correspondiente, acompadiada con los
documentos que acrediten la propiedad de los bienes a favor
del Estado y comunicar dicha situacion a la DNBE.

Lo anterior sin perjuicio de la investigacion interna que
pudiera realizarse al efecto por la Gerencia Administrativa o
el érgano encargado de los bienes de la institucion afectada,
para determinar si existe o no algin grado de responsabilidad
que amerite sancién disciplinaria o pecuniaria.

CAPITULO N
DE LA REPOSICION DE LOS BIENES

ARTICULO 145.- Los bienes propiedad de instituciones,
entidades u organismos del Sector Pablico que hubieren
desaparecido por hurto, robo o abigeato o por cualquier
hecho semejante, y desprendiéndose de la investigacion
administrativa indicada en el Gltimo parrafo del Arniculo
anterior, se determina la responsabilidad del servidor publico
al cual le fue asignado el bien, éste debera responder por la
reposicion del mismo, ya sea en dinero, al precio del mercado
0 en especie de iguales caracteristicas del bien desaparecido,
destruido o mutilizado.

ARTICULO 146.- Cuando se trate de bienes muebles
que hayan sufrido dafos totales ocasionados por un accidente
o caso fortuito y que resulten mutilizables, de acuerdo a las
investigaciones del érgano correspondiente consignadas
en el Dictamen Técnico emitido al efecto, se determinara
Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacion
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

SEN-UTI-001
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
CERTIFICACION DE ENTREGA DE DESARROLLO
I.  Informacion General

Nombre y Apellido:

Departamento / Unidad:

Cargo:

Fecha:

Teléfono:

Il. Informacion Detallada
Sirva la presente para dar por certificado la entrega de solitud de desarrollo entregada por
la Unidad de Tecnologias de la informacion.

Nombre del Sistema:

Cantidad de Mddulos
Solicitados:

Cantidad de Mddulos
Requeridos:

Satisfaccion de
Entrega Desarrollada:

lll.  Validacion de Entrega
Dicho documento sirve para validar que el desarrollo entregado satisface los
requerimientos y por ello doy mi aprobacion para que se autorice el traslado de los
programas al sistema de produccion.

Usuario Analista Jefe del Departamento (UTI)

Usuario Desarrollador Jefe / director del Area Solicitante

Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacién
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UNIDAD DE TECNOLOGIAS DE LA INFORMACION

SEN- UTI -002

CERTIFICACION DE CAPACITACION

l. Informacion General
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

Nombre y Apellido:

Departamento / Unidad:

Cargo:

Fecha:

Teléfono:

Il. Informacion Detallada

Sirva la presente para dar por certificado en capacitaciéon al empleado descrito en lo que

respecta al siguiente temario:

Tema de la Capacitacion:

Fecha que comprende la
capacitacion:

Cantidad de horas brindadas en
capacitacion:

lll.  Validacion de Capacitacion

Dicho documento sirve para validar que se impartié la capacitacion al personal descrito,
guedando satisfecho en cuanto a la informacién brindada, adjunto se presenta nombre y
firma de los participantes en esta capacitacion brindada.

Nombre y Firma del Capacitador

Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacién
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

SEN- UTI -003
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
COMPROBANTE DE LEVANTAMIENTO DE REQUISITOS

Iv. Informacion General

Nombre y Apellido:

Departamento / Unidad:

Cargo:

Fecha:

Teléfono:

V. Informacion Detallada

Objetivo estratégico que se
estaria logrando con el
desarrollo del sistema:

*Area Solicitante:
1.
2.

Personal Involucrado en el 3.
desarrollo del sistema: 4,

5.

6.
*Area Legal

7.

8.

*Unidad de Planificacién y Evaluacion de la Gestién

* Unidad de Tecnologia de la Informacion

Detalle la documentacion
soporte entregada a la
Unidad de Tecnologias de la
Informacién:

*Toda la documentacidn soporte fisica es entregada junto con el comprobante de levantamiento

de requisitos, en caso de ser digital se debe enviar al correo del jefe de la (UTI).

Nombre y Firma del Solicitante

Nombre y Firma de Recibido
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

SEN- UTI -004
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
SOLICITUD DE DESARROLLO INTERNO
I.  Informacion General

Nombre y Apellido:
Departamento / Unidad:
Cargo:

Fecha:

Teléfono:

Il. Informacion Detallada

Objetivo estratégico que se
estaria logrando con el
desarrollo del sistema:

Finalidad del sistema:

Describa el problema que
solventara con la solicitud:

Detalle los procedimientos
legalizados para el sistema:

Detalle las matrices
legalizadas para el sistema:

Personal Involucrado del
area para el desarrollo del
sistema (1 o 2 personas)

*Toda la documentacidn soporte fisica es entregada junto con el comprobante de levantamiento
de requisitos, en caso de ser digital se debe enviar al correo del jefe de la (UTI).

Nombre y Firma del Solicitante Nombre y Firma de Recibido

Vobo. Jefe / Director del Area

Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacién

Tegucigalpa, M.D.C., Francisco Morazan, Honduras



*****

SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA
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GOBIERNO DE LA
REPUBLICA DE HONDURAS

SEN- UTI -005
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
GUIA DE APOYO PARA COMPRIMIR ARCHIVOS

. En caso de contar con 1 o mas archivos se debe crear una carpeta destinada para

almacenarlos:

[ < | prueba carpeta
Inicio Compartir Vista

@ ¢

5 (

v

2 elementos

f u o Cortar Mover a X Eliminar ~ %' @
. Copiar ruta f]' No seleccionar nada
Anclar al Copiar Pegar Copiara Cambiar nombre Hueva Propiedades R
Acceso rapida ﬂ] Pegar ac carpeta - DD Invertir seleccion
Portapapeles Organizar Nuevo Abrir Seleccionar
« v » Esteequipo » Documentos » prueba > prueba carpeta v @ | Buscaren.. 0
~
@ 2 Nombre Fecha de medifica.. Tipo Tamafic
= 33 Biometrico 12 19 02_19.xlsx Hoja de calculo d... 431KB
B2 Biometrico Ty 4 02_19.lsx Hoja de célculo d... 324 KB

- o x
L]

E Seleccionar todo

;

Il Una vez con los archivos dentro de la carpeta, se presiona Clic derecho, se posiciona el ratén
sobre la opcidn “7-Zip” y seleccionar la opcidn “Add to archive...”

I 4] | = | prueba - O X
Inicia Compartir Vista [7]
* % |_-| o Cortar 4 Moy e - [ seleccionar todo
= w1 Copiar ruta de acceso Abrir Ho seleccionar nada
Anclar al Copiar Pegar B
Acceso rapido ” B [£] Pegar acceso directa B cop Abrir n ventana nueva & 5 invertir seleccién
Portapapeles ndagallcoe s kan i seleccionar
: Abrir en Visual Studio
« v > Esteequipo > Documentos > prueba v & | Buscaren.. O
Abrir como Bloc de notas en OneNote
Add to archive... 7-Zip > | Tipo Tamafio
SrpEard sl CRCSHA >
Add to "prucba carpeta.7z" Conceder acceso a 5
Compress to "prueba carpeta.7z" and email Restaurar versiones anteriores
Add to "prucba carpeta.zip”
. . (€) Explorar con ESET Endpaint Security
Compress to "prucha carpetazip” and email
Opciones avanzadas >
[ Este equipo Incluir en biblioteca >
& Descargas Anclar a Inicio
[] Documentos Acronis True Image >
[ Escritorio Enviar a >
=] Imdgenes =
D Misica Capiar
B Objetos 3D
Crear acceso directo
B Videos
Eliminar
ERS)] Cambiar nombre
— Respaldo (D) i S 24
1 elemento 1 elemento seleccionado Propiedades =
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

P et

-

GOBIERNO DE LA
REPUBLICA DE HONDURAS

lll.  Se desplegara la siguiente informacién, en donde permite cambiar el nombre del archivo a
comprimir, la demas informacion se encuentra seleccionada por default se podra encriptar

con contrasefa o Unicamente comprimir el archivo.

Add to Archive x

C:\Users'\Yosseline\Documents'prusba',

Archive:
v
Archive format: Tz ~ Update mode Add and replace files ~
Compression level Normal ~ Path mode Relative pathnames ~
Compression method. LZMA2 ~ Options
[ Create SFX archive
Dictionary size: 16 MB ~
[[] Compress shared files
Word size: 3z ~ [[] Delete files after compression
Solid Block size 2GB ~
Encryption
Number of CPU threads: a ~ /8 Enter password
Memory usage for Compressing 1376 MB
Reenter password:
Memary usage for Decompressing: 18MB ‘ ‘
Split to volumes, bytes: [ show P =
| ‘ ow Passwo

Parameters:

Encryption method:
[ Encrypt file names

AES-256 ~

Cancel Help

V. Una vez en la misma ruta donde creamos la carpeta se creard nuestro archivo con

extension “.7z"

I 4[| =1 prueba — O ped

* I_-| &, cortar

Wil Copiar ruta de

[2] Pegara

Portapapeles

Compartir Vista [ ]

L
v P

Propiedades

Seleccionar todo
Movera = 3 Eliminar = EH
No seleccionar nada

G invertir seleccion

Andlar al
Acceso rapido

Copiar Pegar Nueva

carpeta

Copiar a Cambiar nombre

Organizar Nuevo Abrir Seleccionar

« 3> v » Esteequipo > Documentos > prueba » v|® | Buscaren.. P

Memerdndums 2019 2 Nombre Fecha de modifica... Tipo Tamafio

prueba prusba carpeta 31

|1 prueba carpeta.7z

Carpeta de archivos

@ Creative Cloud Files Archive 7Z 727 K§

@& OneDrive - Secretaria de Estado en el Desp
f Secretaria de Estado en el Despacho de En

23 Este equipo
4 Descargas
/£ Documentos
I Escritorio
=/ Imagenes
D Musica
8 Objetos 3D
B videos
i 05(C)

— Respaldo (D:) Rl kS 4

2 elementos k==l [
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5 SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

GOBIERNO DE LA
REPUBLICA DE HONDURAS

Para extraer los ficheros Unicamente se da clic encima del archivo “.7z”, se coloca encima

de la opcidn “7-Zip” y se selecciona la opcidn “Extract Here”, y se tendra acceso a los

archivos.

| < | prueba
il Inicio Compartir Vista
U oh Cortar dMovera= ¥ Eliminar T
w-| Copiar ruta de acceso A
Andaral  Copiar Pegar - i GpEra Cambiar nombre | Nueva Propiedades
Acceso rapido [£] Pegar acceso directo " = carpeta -
Portapapeles Organizar Nuevo Abrir
& 5 ~ 4 | Esteequipo > Documentos » prueba P
Jnta o @ Mover aOneDrive
| Open archive T-Zip >
Open archive > CRCSHA >
Extract files... (&) Explorar con ESET Endpoint Security
(EiE P Opciones avanzadas >
Extract to "prueba carpeta\”
f s .
1 Compartir
Test archive P
Add to archive... Conceder accesoa >
Compress and email... Acronis True Image >
! Add to "prueba carpeta 2.72" Restaurar versiones anteriores
Compress to "prueba carpeta_2.7z" and email
K Enviar 2 >
Add to "prueba carpeta 2.zip"
Compress to "prueba carpeta_2.zip" and email Cortar
Copiar

Jl Objetos 30
B Videos
i 05(C)

— Respaldo (D:)
2elementos 1 elemente seleccionado 726 KB

v o<

Crear acceso directo
Eliminar

Cambjar nombre

Propiedades

Lelhg

25 No seleccionar nada

28 invertir seleccion

Seleccionar
v/ @ | Buscaren.. £
Tipo Tamafio
Carpeta de archivos

Archivo TZ

o x

[ seteccionar toda

727 KH
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

SEN- UTI -006
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
RECEPCION DE EQUIPOS
I.  Informacion General

Nombre y Apellido:
Departamento / Unidad:
Cargo:

Fecha:

Teléfono:

Service Tag Case / Laptop:

Il. Informacion Detallada

Detalle las fallas presentadas
por el usuario:

Detalle el estado fisico del
equipo entregado a la UTI:

Detalle las fallas encontradas
en la revision del equipo:

Detalle los cambios u
actividades realizadas en el
equipo para solventar el
problema presentado:

*Todo usuario que haga una entrega de equipo para revision debera llenar esta ficha y la ficha
SEN-UTI-007 en la cual acepta los mantenimiento.

Nombre y Firma del Solicitante Nombre y Firma de Recibido

Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacién
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

SEN- UTI -007
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
ACTA DE ACEPTACION MANTENIMIENTO PREVENTIVO E INVENTARIO HW/SW
VI. Informacion General

Nombre y Apellido:

Departamento / Unidad:

Cargo:

Fecha:

Teléfono:

Service Tag Case / Laptop:

Usuario de Red:

VILI. Informacion Detallada

1. Tomay actualizacién de la informacién de inventario que

Tareas a ejecutarse en los incluye la ubicacion, estado, usuario asignado, detalles
equipos segun descritos en la periféricos del equipo (Hardware), detalle del SOy
informacién general: aplicaciones instaladas.

2. Estandarizacion de hostname (nombre del equipo) de
acuerdo con nomenclatura establecida.

3. Mantenimiento preventivo Hardware (limpieza internay
aspirado de laptop, CPU, monitor y otros periféricos,
actualizacién de componentes como memoria o disco duro
si se requiere).

4. Mantenimiento preventivo Software (Actualizacién de S.0.,
revisiéon del desempeio del equipo y sus aplicaciones,
limpieza de archivos temporales, etc.).

5. Revision/instalacién/actualizacion de herramienta anti-
malware (Microsoft Endpoint Protection).

6. Revision/instalacion/actualizaciéon de parches de Seguridad
del Sistema Operativo y Aplicaciones.

7. Revision/instalacion/actualizacion de certificado y servicio
de Protocolo de Seguridad 802.1x.

8. Revision del acceso a dispositivos de almacenamiento.

9. Actualizacién de navegadores a las versiones recomendadas
para el correcto funcionamiento de las aplicaciones.

10. Revisién de puntos de red y tomacorrientes.

11. Revisién y ordenamiento del cableado en el espacio del
equipo.

12. Revisién y toma de inventario equipo de DataCenter.

13. Revisidn de Historial de exploracién, internet, cookies, etc.

Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacion
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

GOBIERNO DE LA
)

REPUBLICA DE HONDURAS

VIII.  Aceptacion

La presente firma sirve como aceptacién y confirmacion por parte del usuario que se
reviso conforme a lo establecido y lo que se crea conveniente por parte del personal de la
Unidad de Tecnologias de la Informacién con el fin de velar por la seguridad de la
informacién vy la integridad de los datos con que cuenta la institucién.

Fecha de entrega al usuario

Firma del Usuario

IX. Datos Relevantes / Observaciones por el Técnico
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

SEN- UTI -008
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
PRESTAMO / ASIGNACION DE EQUIPO DE COMPUTO Y COMPROMISO DE RESPONSABILIDAD

l. Informacion General

Nombre y Apellido:

Departamento / Unidad:

Cargo:

Fecha:

Teléfono:

1. Informacion Detallada

*Reservada para llenado por el equipo de UTI.

Sirva la presente para dejar constancia que he recibido bajo mi responsabilidad el
siguiente equipo de computo para llevar a cabo mis labores asignadas al puesto

desempefiado.
Tipo de Computadora:
Laptop PC Escritorio
Marca: Marca Serie
case: Monitor:
Modelo: Modelo Inventario
case: Monitor:
Hostname: Hostname: Memorias
RAM:
Numero de Numero de Disco Duro:
Serie: Serie:
Inventario: Inventario: Teclado:
Bateria serie: Bateria Mouse:
serie:
Cargador: Monitor:
Accesorios Marca Accesorios:
monitor:

Observaciones:

Politicas de Uso de Software, Equipos y Servicios Unidad de Tecnologias de la Informacién
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2 SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

De acuerdo con lo detallado me comprometo a cuidar del equipo mencionado anteriormente, a
utilizarlo Unica y exclusivamente para la realizacién de las labores que desempeiio en mi trabajo,
asi como hacemos responsables del pago del equipo en caso de dafo, robo o perdida, aceptando
los términos y condiciones citados en este documento.

Nombre y Firma del Usuario Lugary Fecha

UTI-Responsable Levantamiento de Ficha
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

SEN- UTI -009
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
SOLICITUD DE ESPECIFICACIONES TECNICAS PARA ADQUISICION DE SOFTWARE

l. Informacion General
Nombre y Apellido:
Departamento / Unidad:
Cargo:
Fecha:
Teléfono:

Il. Informacion Detallada

Nombre del Software que se
desea adquirir:

Objetivo estratégico que se
estaria logrando con Ia
adquisicion de dicho
software:

Finalidad del sistema:

Describa el problema que
solventara con la solicitud:

Cuantas personas utilizarian
el sistema a adquirir:

Aproximadamente cuanto es
el valor por la adquisicién del
licenciamiento o software a
adquirir:

Nombre y Firma del Solicitante Nombre y Firma de Recibido

Vobo. Jefe / Director del Area
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SECRETARIA DE ESTADO )
EN EL DESPACHO DE ENERGIA

SOLICITUD DE ESPECIFICACIONES TECNICAS PARA ADQUISICION DE SOFTWARE A DESARROLLAR

l. Informacion General

O DONACION DE SOFTWARE

Nombre y Apellido:

Departamento / Unidad:

Cargo:

Fecha:

Teléfono:

Il. Informacion Detallada

Nombre del Software que se
desea adquirir:

Objetivo estratégico que se
estaria logrando con la
adquisicion de dicho
software:

Finalidad del sistema:

Describa el problema que
solventara con la solicitud:

Cuantas personas utilizarian
el sistema a adquirir:

Aproximadamente cuanto es
el valor por la adquisicién del
licenciamiento o software a
adquirir:

Nombre del Fabricante:

Detalle si se cuenta soporte
y mantenimiento incluido sin
costo, especificar la vigencia
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SECRETARIA DE ESTADO )
. EN EL DESPACHO DE ENERGIA

REPUBLICA DE HONDURAS

En caso de no contar con
soporte ni mantenimiento
sin costo, especifique cuanto
es el costo y el tipo de
soporte brindado (Visitas,
Ilamadas, video
conferencias, etc.)

Detalle el tipo de
licenciamiento
(monousuario, multiusuario,
profesional, corporativo).

Detalle para que sistema
operativo se podra ejecutar
(Windows, Linux)

Detalle que base de datos es
la utilizada en este
desarrollo y el tipo de
licencia requerida

Detalle el lenguaje de
programacion en el cual se
desarrollara el software

Detalle si el desarrollo sera
Web o servidor local

Detalle el tipo de instalacion
(Web, remota, medios como
CD, DVD, USB, etc)

Nombre y Firma del Solicitante Nombre y Firma de Recibido

Vobo. Jefe / Director del Area
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