* *
.
Energia

Gobierno de la Republica

DIRECCION GENERAL DE SEGURIDAD
RADIOLOGICA

GUIA ORIENTATIVA DE PARA LA ELABORACION
DEL PLAN DE SEGURIDAD FiSICA



INDICE:

CAPITULO Lottt ettt neaveenn, 2
OBJETIVO Y ALCANCE ..ottt ssssssssssssssssssesssssennnnnes 2
CAPITULO ettt sttt naaveeans 2
TERMINOS Y DEFINICIONES. .....coiiitiitecieeieeee ettt 2
CAPITULO .ottt sttt aenaabeeans 5

AMBITO DE APLICACION .....oviuiiiiiteeieeeeee ettt 5
CAPITULO IV ottt sttt be s 5
ORIENTACIONES PARA EL DISENO E IMPLEMENTACION .......c.ccooeevevenennee, 5
DE PLANES DE SEGURIDAD FISICA.......cvoiieeeeeeeeeeeeeeee e 5
CAPITULO V .ottt sttt 6
CRITERIOS PARA LA ELABORACION DEL PLAN DE SEGURIDAD FiISICA....... 6
CAPITULO VI oottt 10

DESCRIPCION DE LOS INVENTARIOS EN LAS INSTALACIONES
RADIACT IV AS e e ettt e e e e e e e e e e e 10



CAPITULO |
OBJETIVO Y ALCANCE

1. La presente Guia Para el Disefio e Implementaciéon de Planes de Seguridad Fisica
tiene por objeto brindar los lineamientos técnicos para la elaboracién de un Plan de
Seguridad Fisica que cumpla con los requisitos de seguridad de acuerdo a la
categorizacion de la instalacion, requisitos que deben dar cumplimiento a lo
establecido en:

v “Ley Sobre Actividades Nucleares y Seguridad Radiologica”, Decreto
Legislativo No. 195-2009

v “Reglamento de Autorizaciones para Instalaciones Radiactivas Y Equipos
Generadores De Radiaciones lonizantes” Acuerdo Ejecutivo No. 003-2014

v “Reglamento de Proteccion Radiolégica” Acuerdo Ejecutivo No. 004-2014.

v “Reglamento de Transporte Seguro de Materiales Radiactivos” Acuerdo
Ejecutivo 003-2015.

v “Reglamento de Reglamento de Proteccion Fisica de los Materiales Nucleares
y Radiactivos” Acuerdo Ejecutivo 005 2015.

2. Las directrices y los requisitos establecidos en la presente Guia son aplicables a las
instalaciones, los titulares de licencia, lo representante legales que solicitan
autorizacion para una practica, los oficiales de proteccion radiolégica y los
prestadores de servicio que brindan asesoria a los usuarios que realizan practicas
con fuentes radiactivas y equipos generadores de radiacion ionizante.

CAPITULO I
TERMINOS Y DEFINICIONES

Autoridad Reguladora: la Secretaria de Estado en los Despachos de Energia, a través
de la Direccion General de Seguridad Radiologica (DGSR) quien ha sido designada
para cumplir las funciones de regulacion y control de la seguridad del uso de fuentes
radiactivas y equipos generadores de radiacion ionizante.

Autorizacion: documento que otorga la autoridad reguladora en la cual se concede la
autorizacion para que una instalacién realice practicas o actividades con fuentes
radiactivas y/o equipos generadores de radiacion ionizante.

Accidente: Todo suceso involuntario, incluidos errores de operacion, fallos del equipo
u otros contratiempos, cuyas consecuencias, reales o potenciales, no sean
despreciables desde el punto de vista de la proteccion y la seguridad.

Control Regulatorio: Cualquier forma de control o reglamentacion que un érgano
regulador aplica a instalaciones y actividades por motivos relacionados con la seguridad
tecnoldgica y fisica, y con la proteccién radioldgica.



Cultura de seguridad fisica: las caracteristicas y actitudes de las organizaciones y
personas que determinan que las cuestiones en dicha materia reciben la atencion que
Se merecen por su importancia.

Enfoque graduado: Tratandose de un sistema de control, como un sistema
reglamentario o un sistema de seguridad, proceso o método en el que el rigor de las
medidas de control y las condiciones que deben aplicarse corresponden, en la medida
de lo posible, con la probabilidad y posibles consecuencias de la pérdida de control, asi
como con el nivel de riesgo asociado.

Evaluacion de la seguridad: Evaluacion de todos los aspectos de una practica que
guardan relacion con la proteccion y la seguridad; en el caso de una instalacion
autorizada, ello incluye la seleccion de un emplazamiento, el disefio y la explotaciéon de
la instalacion.

Fuente: Cualquier elemento que pueda causar exposicion a las radiaciones como por
ejemplo por emisién de radiacién ionizante o de materiales radiactivos y que pueda
tratarse como un todo a efectos de la proteccién y seguridad.

Fuente en desuso: Fuente radiactiva que ya no se utiliza, ni se tiene la intencion de
utilizar en la préactica para la cual se otorg6 la autorizacion.

Fuente sellada: Material radiactivo que est4 permanentemente sellado en una capsula
en forma sélida.

Fuente no-sellada: Fuente radiactiva en la que el material radiactivo no esta
permanentemente sellado en una capsula

Incidente: Todo suceso no intencionado, incluidos los errores de funcionamiento, los
fallos del equipo, los sucesos iniciadores, los precursores de accidentes, los cuasi
accidentes y otros contratiempos, 0 acto no autorizado, doloso o no, cuyas
consecuencias reales o potenciales no son despreciables desde el punto de vista de la
proteccion y la seguridad.

Inspeccion: Examen, medicion o prueba que se realiza para evaluar estructuras,
sistemas y componentes y materiales, asi como actividades operacionales, procesos
técnicos, procesos de organizacion, procedimientos y la competencia del personal.
Instalacion: Cualquier lugar donde se produzca, procese, utilice, manipule, almacene
o disponga material radiactivo y que requiera medidas de proteccion y seguridad.
Licencia: Acto administrativo que expide la Autoridad Reguladora, mediante la cual se
concede la autorizacion para realizar determinadas actividades relacionadas con
materiales radiactivos.

Oficial de Proteccién Fisica (OPF): persona natural quién ejercera funciones en el
campo de proteccion fisica, independientemente de sus labores dentro de la
Instalacion.

Oficial de Proteccion Radioldgica (OPR): persona natural quién ejercera funciones
en el campo de proteccion radiologica, independientemente de sus labores dentro de
la Instalacion.

Plan de emergencia: Descripcion de los objetivos, la politica y los conceptos basicos



de las operaciones para dar respuesta a una emergencia, asi como de la estructura,
las facultades y las responsabilidades inherentes a una respuesta sistematica,
coordinada y eficaz.

Plan de proteccion fisica: documento que describe el sistema de proteccion fisica de
una instalacion nuclear o de un material nuclear o de una fuente radiactiva, o de un
transporte de material nuclear o de fuentes radiactivas, en el que se establecen las
medidas que se aplicaran para garantizar la proteccion de los materiales nucleares o
de las fuentes radiactivas contra el robo, hurto u otra apropiacion ilicita, asi como para
evitar actos de sabotaje.

Proteccién radiolégica: Proteccion de las personas contra los efectos nocivos de la
exposicidn a la radiacion ionizante y los medios que se emplean para conseguir esa
proteccion y seguridad radiologica.

Proteccidon y seguridad: Proteccidn de las personas contra la exposicion a la radiacion
ionizante o debida a materiales radiactivos, asi como seguridad de las fuentes, incluidos
los medios para conseguir esa proteccion y seguridad, y los medios para prevenir
accidentes y atenuar las consecuencias de estos, si ocurrieran.

Riesgo: Magnitud con la que se expresa un riesgo en sentido general, peligro o
probabilidad de consecuencias nocivas o perjudiciales vinculadas a exposiciones reales
o potenciales. Guarda relacibn con magnitudes tales como la probabilidad de
determinadas consecuencias dafiinas y la amplitud y el caracter de tales
consecuencias.

Riesgos radioldgicos: Cualquier otro riesgo relacionado con la seguridad (incluidos
los riesgos para el medio ambiente) que podria surgir como consecuencia directa
de: exposiciébn a la radiacion; La presencia de material radiactivo (incluidos los
desechos radiactivos) o su emision al medio ambiente; ¢) pérdida de control sobre una
fuente radiactiva o cualquier otra fuente de radiacion.

Sabotaje: todo acto deliberado cometido en perjuicio de una instalacién nuclear o de
los materiales nucleares o fuentes radiactivas objeto de uso, almacenamiento o
transporte, que pueda entrafiar directa o indirectamente un peligro para la salud y la
seguridad del personal, el publico o el medio ambiente como consecuencia de la
exposicion a las radiaciones o de la emision de sustancias radiactivas.

Sistema de proteccion fisica: conjunto integrado de organizacion, personal,
procedimientos y equipos previstos para evitar que un potencial adversario pueda
completar con éxito un acto malintencionado contra la instalacion, los materiales
nucleares o las fuentes radiactivas.

Seguridad fisica: Prevenciéon y deteccién de robo, sabotaje, acceso no autorizado,
transferencia ilegal u otros actos dolosos relacionados con materiales nucleares, otros
materiales radiactivos o sus instalaciones conexas, y la respuesta a tales actos.
Titular de la licencia: Persona que previo el lleno de los requisitos legales obtiene de
la autoridad competente licencia para una practica o fuente determinada; licencia en
virtud de la cual tiene derechos y deberes en lo que respecta a cierta practica o fuente,



siendo el responsable integral en lo que atafie a la proteccion y seguridad.

Zona Controlada: Area delimitada en la que se requieren o podrian requerirse medidas
de proteccion y disposiciones de seguridad especificas con objeto de controlar las
exposiciones o0 prevenir la propagacion de la contaminacion en condiciones normales
de trabajo y de impedir o limitar el alcance de las exposiciones potenciales.

Zona Supervisada: Area delimitada que no constituye una zona controlada pero dentro
de la cual se mantienen bajo vigilancia las condiciones de exposicion ocupacional,
aunque normalmente no se requieren medidas de proteccion o disposiciones de
seguridad especificas.

CAPITULO Il
AMBITO DE APLICACION

Los requisitos y las directrices de la presente Guia para la Elaboracion e
Implementacion de Planes de Seguridad Fisica se aplicara a los titulares que adquieran,
vendan, alquilen, presten, transfieran, ingresen y exporten del pais, produzcan,
distribuyan, ensamblen, procesen, acondicionen, desarmen, transporten, tengan en
posesion, uso, donacion y disposicién final materiales radiactivos, actividades con
equipos generadores de radiaciones ionizantes con propdsitos industriales, médicos,
veterinarios, agricola, de ensefianza, asi como cualquier otra actividad que pudiese
involucrar fuentes de radiaciones ionizantes o que especifiquen las disposiciones
correspondientes, manipulen, posean o compren materiales nucleares, radioldgicos y
radiactivos durante las etapas de produccién, procesado, almacenamiento, transito por
todo el territorio nacional.

CAPITULO IV
ORIENTACIONES PARA EL DISENO E IMPLEMENTACION
DE PLANES DE SEGURIDAD FiSICA
4.Un plan de seguridad fisica es un documento en el que se describen los sistemas y

componentes de la seguridad fisica de una instalacion nuclear y radiactiva, y del
transporte de los materiales nucleares y radiactivos en el que se establecen las
medidas que se aplicaran para garantizar la proteccion contra el robo, hurto u otra
apropiacion ilicita, asi como para evitar actos de sabotaje.

El disefio, desarrollo e implementacion de las medidas de seguridad fisica son
responsabilidad exclusiva del titular de la instalacién, las que deben quedar descritas
con amplitud, el detalle necesario y recogidas en el plan que se desarrollara con
procedimientos de elaboracion, organizativos, operativos, de actuacion ante
contingencias, registro y custodia de la informacion sobre proteccion fisica de la
instalacion, conteniendo como minimo, una descripcidon de la practica de acuerdo con



los componentes primordiales de proteccion fisica:

Los diferentes

factores

sociales, econdémicos, medioambientales,

meteoroldgicos, topograficos que condicionan o pueden condicionar, la proteccion
fisica de los materiales nucleares y de la instalacion.

Las amenazas potenciales contra la instalacion o el material.

Los medios humanos, técnicos y organizativos de que dispone para hacer frente
a amenazas potenciales.
Las actuaciones previstas ante situaciones especiales de operacién o ante
contingencias o emergencias relacionadas con la proteccion fisica.

Los criterios utilizados para la autorizacion de acceso del personal a los
materiales nucleares o a los sistemas, equipos y componentes vitales para la seguridad
de la instalacion.

CAPITULO V

CRITERIOS PARA LA ELABORACION DEL PLAN DE SEGURIDAD FiSICA
Tabla No. 1. Criterios para la Elaboracion de un Plan de Seguridad Fisica

No CONTENIDO DESCRIPCION
INDICE Presentar contenido o indice completo de los temas
desarrollados. Presentar indice de cuadros, figuras, mapas
anexos y otros, sefialando nimeros de pagina.
COMPONENTE 1
1. |INTRODUCCION Introduccién del contenido del Plan de Seguridad Fisica, se
realizara conforme al ordenamiento legal de Honduras este
documento es mandatorio conforme a los requisitos que
establece la ley Sobre actividades Nucleares y Seguridad
Radiolégica Decreto Legislativo No 195-2009 y sus reglamentos
en lo que compete a la Seguridad Fisica de las Fuentes
Radiactivas y Materiales Nucleares durante el transporte,
operacion y cese.
1.1. |Requisitos Deberéa exponer las necesidades del porque se esta elaborando
el plan conforme a los requisitos establecidos por la Autoridad
Reguladora Nacional (ARN).
1.2. |Objetivo del plan de | Especificar un objetivo general y tres objetivos especificos,
seguridad puede utilizar la exposicion que se ha realizado en esta seccion.
1.3. |Ambito de aplicacién | El plan esta acotado al ambito de la seguridad fisica de la
instalacion
1.4. |Elaboracion y | Incluir un cronograma realista conforme a los cambios en la
actualizacién del | evaluacion de la amenaza transicion de la tecnologia, cambios
plan de seguridad | en lainstalacion, etc.
fisica
COMPONENTE 2
2. |DESCRIPCION DEL | Realizar una descripcion completa de las areas, equipos, y
EMPLAZAMIENTO personal involucrado en el emplazamiento. Se debera incluir los
planos de la instalacion y un cuadro de detalles de equipos, asi
como de las personas responsables del manejo de los equipos.
2.1. |Aspectos generales Realice una descripcion completa de todo el emplazamiento y
de todas las actividades que se realizan en la instalacion.




No CONTENIDO DESCRIPCION

2.2. |Las Fuentes | Incluya un inventario de todas las fuentes y de los equipos
radiactivas/equipos emisores con toda la informacion requerida en la tabla donde
emisores de | debe presentarse e incluirse las fuentes exentas; en uso y
radiacion ionizante desuso.

2.3. |Clasificacion y nivel | Debe especificar los criterios de clasificacion de las fuentes, se

de seguridad recomienda utilizar el documento de seguridad citado en la guia
“Clasificacion de las Fuentes Radiactivas - RS-G-1.9” del
Organismo Internacional de Energia Atdmica (OIEA).

2.4. |Descripcion fisica Realizar una descripcién detallada del o los emplazamientos de
relevancia para el sistema de seguridad fisica.

2.5. |Descripcién de las | Realice una descripcién detallada de todas las actividades

operaciones realizadas concernientes al personal involucrado, que incluya
horarios de operacion, cantidad de personal y los
procedimientos que se realizan en la operacion de la instalacion.

2.6. |Requisitos Realice una descripcion de todos los documentos legales

reglamentarios nacionales e internacionales vigentes utilizados para la
redaccion del plan.
COMPONENTE 3
3. |GESTION DE LA Realice una exposicidbn del sistema de seguridad fisica
SEGURIDAD (personal, responsabilidades, flujo de Ila informacion,
funcionamiento de los elementos de deteccion, etc.)
3.1. |Funciones a. Estructura de la organizacion: Puede afadir organigramas
responsabilidades para detallar las funciones de cada miembro de la institucion.
b. Responsabilidades: Describa las responsabilidades de cada
miembro de la organizacion conforme a los reglamentos y
normas (citar los documentos).
c. Funciones: Describa detalladamente las funciones de cada
miembro de la organizacion.
3.2. |Capacitacion y | Presente un plan de capacitaciones relacionadas con la
preparacion seguridad fisica acompafiado con un cronograma de
actividades. El que debe detallar tema, fechas, responsable de
implementacién, publico meta, etc.

3.3. [Autorizacion de | Describir el proceso de autorizacion de acceso y los

acceso mecanismos de control.

3.4. |Confiabilidad Realice una descripcion del proceso de verificacion de la
confiabilidad del personal. Justifigue el proceso -citando
documentos legales (acuerdo de confidencialidad, pruebas de
confianza, etc.)

3.5. |Proteccién de la | Haga una descripcion de los mecanismos y medios para

informacion asegurar el uso seguro y confidencial de la informacion.

3.6 |Programa de | Presentar un programa de mantenimiento preventivo y

mantenimiento correctivo respaldado por un cronograma de actividades. (Incluir
contratos y cualquier otro documento legal relacionado.)

3.7 |Planificacion de | Debe respaldar todas las actividades y acciones presentadas en

presupuesto y | este plan, con los recursos necesarios. (Exponga las
recurso previsiones presupuestarias para el desarrollo de este plan, asi

como la atencién de imprevistos) detalle los responsables de




No CONTENIDO DESCRIPCION

estos recursos.

3.8. |Evaluacion del | Describa los mecanismos para verificacion del cumplimiento del
cumplimiento y la | plan de seguridad fisica.
eficacia

COMPONENTE 4

4. |SISTEMAS DE | El sistema de seguridad fisica debe describir la metodologia

SEGURIDAD FISICA | empleada para evaluar la seguridad fisica; y proporcionar
informacién sobre la manera en que el disefio del sistema de
seguridad ofrece el nivel de proteccion necesario segun el
enfoque graduado Y los principios de defensa en profundidad y
proteccibn balanceada, teniendo en consideracién la
categorizacion de la instalacion.

4.1 |Informacion sobre la |Respalde esta informacion mediante la asesoria de un
amenaza organismo o consultores especializados en la evaluacion de

amenazas.

4.2 |Metodologia de | Describa en forma detallada los criterios utilizados para la
evaluacion de la | evaluacion del nivel de la amenaza y las conclusiones del
seguridad fisica estudio.

4.3 |Disefio del sistema | Justifigue cada uno de los elementos que comprende el sistema
de seguridad fisica de seguridad fisica, con base a la evaluacién de la amenaza.

4.4 |Control de acceso Realice descripcién detallada de las medidas implementadas

para controlar el acceso de las personas a la instalacion.

45 |Medidas de Demora, | Realice una exposicion de todos los medios y recursos
Deteccién y | utilizados para contrarrestar la accion de la amenaza, mediante
Evaluacion la demora, deteccién y el nivel de peligro.

COMPONENTE 5

5. |PROCEDIMIENTOS Describir los procedimientos que ofrecen instrucciones al
DE SEGURIDAD | personal responsable de la operacion y el mantenimiento de las
FiSICA medidas de seguridad fisica. Los procedimientos vigentes

deben estar en un documento aparte y podrian incluirse
individualmente como anexos del Plan de Seguridad Fisica.

5.1 |Operaciones de | Realizar una descripcion de las actividades que tienen
rutina, fuera de horas | implicacién con la seguridad fisica, los procedimientos de
laborables 'y de | emergencia y la evaluacion de las contramedidas para la
emergencia atencion de la emergencia.

5.2. |Apertura y cierre del | Describa de forma detallada el procedimiento de apertura y de
emplazamiento cierre del recinto de interés desde el punto de vista de la

seguridad fisica.

5.3. |Control de | Exponga las responsabilidades de cada miembro de la
cerraduras y llaves instalaciéon que tiene acceso a los recintos de interés.

5.4. |Inventario y | Describa el procedimiento de actualizacién del inventario,
contabilizacién consensuado y aprobado por el Oficial de Proteccion

Radiolégica (OPR/OPF).

5.5. |Recibo y | Describir la periodicidad con la que se realiza elllos

transparencia cambios/transferencia de fuentes y los mecanismos de control
COMPONENTE 6
6 |LA RESPUESTA En esta seccion podra agregar los arreglos con autoridades

competentes, contratos con empresa de seguridad privada y
todos los involucrados en las acciones de respuesta.




No CONTENIDO DESCRIPCION

6.1. |Eventos que atentan | Realice una exposicion con base a la evaluacion de la amenaza
contra la seguridad sobre los eventos que pueden atentar contra la seguridad de las

fuentes.

6.2. |Comunicacion Describa los sistemas o protocolos a implementar para la

comunicacion ante una posible amenaza.

6.3. |Notificacién de | Describir el procedimiento y criterios de notificacion de eventos
eventos que atenten | que atenten contra la seguridad fisica de la instalacién/recinto
contra la seguridad de interés.

6.4. |La seguridad durante | Cite los protocolos de emergencia para aquellas situaciones no
emergencias y | relacionadas con la seguridad fisica, pero que impliquen
contingencias acciones que estén relacionadas con el desarrollo de este plan.

6.5. |Aumento en el nivel | Exponga las acciones encaminadas a evaluar los cambios en el
de amenaza nivel de amenaza, metodologias utilizadas, autoridades y/o

consultores involucrados.
COMPONENTE 7
REFERENCIAS Para este apartado, el titular de la autorizacion de la instalacion
debe incluir un listado de cualquier documento de referencia,
como por ejemplo reglamentos, manuales de operacion,
politicas y manuales del emplazamiento, etc., que se mencionen
en el Plan de Seguridad o que se requieran para explicar,
reforzar, complementar o ampliar la informacién contenida en el
plan.
COMPONENTE 8
ANEXOS Adjuntar o hacer una lista de los procedimientos o referencias

mencionados en el Plan de Seguridad Fisica, en el que podra
incluir fechas de actualizacién, nUmero de version, etc.

Tabla 1: descripcién del contenido de un plan de seguridad fisica.




) CAPITULO VI
DESCRIPCION DE LOS INVENTARIOS EN LAS INSTALACIONES

RADIACTIVAS
Fecha Forma

Radionuclido Numero de Actividad o (No sellada, sellada,

. PSR (Medicion de la L P

identificacion | [Becquereles] o solido, liquido, gas,

Actividad) etc.)
*kkkkkkkhkkkkkkx kkkkkkhkkkkkkkkk *kkkkkkkkkkkkkk kkkkkkkkkkkkkkk *kkkkkkkkkkkkkk
Tabla No. 2: Fuentes Radiactivas
Potencia maxima
Fabricante Modelo Numero de serie (Por ejemplo, kVp, mAs
radiogréficos méax.)

*kkkkkkkkkkkkkk *kkkkkkkkkkkkkk *kkkkkkkkkkkkkk *kkkkkkkkkkkkkk

Tabla No. 3: Dispositivos Eléctricos que Producen Radiacion lonizante (por ejemplo, equipo de
rayos X, aceleradores, ciclotrones, etc.)

Cantidad Marca Tipo de Actividad de la Fechade Serie
de Fuente Fuente Adquisicion
Equipos
kkkkkkkkkkkkkkk *kkkkkkkkkkkkkk *kkkkkkkkkkkkkk *kkkkkkkkkkkkkk K*kkkkkkkkkkkkkk *kkkkkkkkkkkkkk

Tabla No. 4: Descripcion de Inventario de Equipos en una instalacion radiactiva

Puesto/Designacion Autorizacién emitida por ATEEES G2
Acceso
Departamento de (NOMBRE DE LA
Oficial de Proteccion Radioldgica PRACTICA QUE SE REALIZA EN LA Todas las Areas
INSTITUCION
Personal Técnico Departamento de (NOMBRE DE LA Todas las areas
Ocupacionalmente Expuesto en PRACTICA QUE SE REALIZA EN LA del Bunker
Turno INSTITUCION
Departamento de (NOMBRE DE LA Todas las 4reas
Fisicos Médicos en Turno PRACTICA QUE SE REALIZA EN LA del Bunker
INSTITUCION
Departamento de (NOMBRE DE LA
Vigilantes en turno PRACTICA QUE SE REALIZAEN LA Solo alrededores.
INSTITUCION

Tabla No. 5: Personal con autorizacion de acceso a areas restringidas sin acompafiamiento.



Recomendaciones para presentar en el siguiente formato
el PSF:

l. Introduccion

Il. Datos Generales/descripcion de la instalacion
Il. Seguridad fisica

V. Sistema de seguridad fisica

V. Procedimientos de seguridad

VI. Respuesta a emergencias

VII.  Inventario de los Equipos y Fuentes Radiactivas
VIIl. Gestién de fuentes en desuso

IX. Anexos



