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1. Introduccion

La Secretaria de Estado en el Despacho de Energia (SEN) considera de importancia que
todo su personal haga uso de medios electronicos de comunicacion, para incrementar la
eficiencia de sus labores, aprovechando los equipos, infraestructuras y recursos de las
redes, plataformas de Internet e Intranet, arrendadas o que sean propiedad de esta.

El uso de estas facilidades debe ser exclusivamente para el desempefio del trabajo, las
cuales estaran disponibles para fortalecer los flujos de informacion interna y externa, que
sirva para apoyar la investigacion en materia energética, administrativa y técnica.

2. Objetivo de las Politicas
Las siguientes politicas han sido establecidas con el fin de:

. Establecer las reglas que los colaboradores de equipos y/o servicios de computo
deberan observar en el uso y control de la Infraestructura Tecnoldgica que se les
asigne en la secretaria de energia (SEN).

, Garantizar la seguridad e integridad de la informacidn, asi como la integridad fisica
de los equipos; y bajo los criterios de austeridad, modernizacion tecnolégica,
transparencia, eficiencia y racionalidad.

. Salvaguardar los activos tecnoldgicos de la Institucion
. Promover la eficiencia en la operacidon de la Institucion
. Dotar al personal de herramientas modernas gue faciliten las comunicaciones

tanto al interior de la SEN como a nivel internacional.

3. Marco Normativo

1. Ley del derecho de autor y de Ibs deréchos conexos, Decreto 44-99-E.

2. Reglamento de Organizacién y funcionamiento de la direccion nacional de
bienes del estado

3. Reglamento Interno SEN,
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4, Generalidades

1.

El uso del equipo de computo asignado por la SEN es personal e intransferible,
debiendo ser utilizado para realizar actividades de la SEN. Por tanto, el
colaborador(a) asume responsabilidad en forma expresa de su uso personal o por
parte de terceros.
Es responsable de verificar el cumplimiento de los presentes lineamientos la Unidad
de Tecnologia de la Informacion.
La Unidad de Tecnologia de la Informacién deberan asignar e instalar, tnicamente
software que cuente con licencia de uso vigente y hardware o en todo caso
freeware, que hayan sido adquiridos por la SEN o donados a la SEN y con visto
bueno por parte del jefe de la unidad de tecnologias de la informacion.
|Los colaboradores deberan abstenerse de divulgar o compartir sus datos de acceso
a los programas y sesiones de Windows.
Todos los archivos que viajen por correo y que contengan informacion sensible
deberan estar comprimidos como medida de seguridad de informacién (se adjunta
guia de apoyo, ver anexo SEN- UTI| -005 / http.//intranet.sen.hn/uti/).
El uso de dispositivos en los puerios de un equipo de cdmputo USB o discos
externos deben ser previamente autorizados por la Unidad de Tecnologia de la
Informacion. Esta medida tiene 3 objetivos:

a. Evitar ataques de virus en los equipos y el servidor

b. Evitar extracciones no autorizadas

¢. Evitar Ia carga de archivos ajenos a la labor de gestion

4. Alcance de las Politicas

Estas politicas aplican a todo el personal, (Colaboradores, Directories, jefes de Unidad)
que mantengan una relacion laboral con la SEN, ya sea como empleados permanentes,
temporales o como Asesores o Consultores y comprende el uso de computadoras
personales, servidores, herramientas, aplicaciones adquiridas o desarrolladas
internamente por la institucian, etc.

5. Uso del Hardware
Uso Permitido

1.

2.

Estas El hardware debe ser utilizado para actividades de la Institucion.

El equipo no debe ser utilizado por personas ajenas a la institucién salvo en
aquellos casos debidamente autorizados por las Autoridades de Nivel Superior,
directores, jefes de unidad, estos deberan de ser autorizados por escrito.

Todo equipo portatil que sea utilizado dentro de las instalaciones de la SEN debera
apegarse a las politicas de seguridad establecidas por la Unidad de Tecnologia de
la Informacion.
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4. Para poder retirar cualquier equipo de cdmputo de las instalaciones de la SEN sera
requerido un pase de salida debidamente aprobado por la Unidad de Bienes
Nacionales, previa solicitud de retiro con aprobacion y justificacion parte del jefe
inmediato del colaborador(a).

5. Todo colaborador(a) podra utilizar UNICAMENTE el hardware que la Unidad de
Bienes Nacionales le haya asighado y entregado, salvo condiciones especiales en
la que el colaborador(a) pueda utilizar su equipo personal (Laptop, Computadora
de Escritorio, Tablet, Smartphone u otros dispositivos electronicos) previa
aprobacion por parte del Director/Jefe de unidad con su respectiva notificacion y
justificacion por escrito a la UTl y a la Unidad de Bienes Nacionales, en este (ltimo
caso el equipo debera de ser evaluado por la UTI para determinar si puede ser
utilizado o no dentro de la SEN asi como someterse a los controles que la UTI
considere necesarios.

Responsabilidad del Colaborador(a)
Las responsabilidades del colaborador(a) comprenden:

1. Dentro y fuera de la SEN el colaborador(a) es responsable de la integridad del
equipo de computo, hardware, sofiware y/o periférico que le sea entregade por
parte de la Unidad de Bienes.

2. Mantener la integridad del equipo asignado y reportar de manera inmediata a la UTI
cualquier novedad que se presentare, informar cualquier anomalia en los equipos
recibidos; de no ser asi, los dafios que se presentaren seran analizados para
determinar la causa y si fue por mal manejo del colaborador(a), se establecera la
responsabilidad correspondiente.

3. No prestar los equipos informaticos o asegurarse que la persona que lo utilizara
conhoce su correcta operacion.

4. Cuidar que no se conecte cualquier otro equipo en las instalaciones destinadas
exclusivamente para equipo informéatico, asegurandose que todo el equipo de
computacién se encuentre conectado en los tomacorrientes adecuados.

5. Evitar colocar encima o cerca de la computadora ganchos, clips, bebidas y comidas
que se pueden caer accidentalmente en el equipo y dafiarlo.

6. Mantener libre de polvo las partes externas del computador y de las impresoras.
Utilizar un pafio suave y seco. Jamas use agua y jabén. Solicitar al técnico la UTI
una tarea total de limpieza de estos equipos.

7. Esta prohibido destapar y tratar de arreglar los equipos por su cuenta. En todos los
casos deberd reportar las anomalias a la UTI.

8. Asegurarse de que los cables del equipo se encuentren libres de objetos pesados
u obstaculos que impidan su buen funcionamiento.

9. Utilizar el equipo informatico de acuerdo con la configuracion provista, sin efectuar
alteraciones del equipo y sus periféricos.

10.No utilizar contrasefias de configuracion.
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11. No trasladar la computadora sin la autorizacion y asesoria de la UTL
12.No golpear o maltratar el equipo o cualquiera de sus componentes.

Responsabilidad de la Unidad de Bienes Nacionales

Sera responsabilidad de [a Unidad de Bienes Nacionales llevar el control e
informacién del equipo de compute asignado a los responsables para conocimiento
interno y externo, y segun lo dispuesto en la gaceta acuerdo niimero 226-2017
capitulo Il de los inventarios de los bienes del estado, asi mismo la Unidad de
Tecnologla de la Informacion debera contar con mismo inventario para consulta
interna el cual debera de ser proporcionado por la Unidad de Bienes. (Ver Anexo
Reglamento de Organizacion v funcionamiento de la direccién nacional de Bienes del

estado)

Responsabilidad de la UTI
Las responsabilidades de la UT] comprenden:

1. La prueba, instalacion y puesta en marcha de todos los equipos y/o dispositivos
informaticos.

2. Realizar mantenimiento del equipo informatico.

3. Realizar la respectiva copia de respaldo de la informacién del equipo sé que
encuentre en proceso de reparacion

4. Revisar y preparar inventario fisico de las computadoras de la institucion gue
sirva para cotejar el equipo con el inventario realizado por la Unidad de bienes
nacionales.

5. Mantener actualizada la relacién de los equipos de computacion de la
[nstitucion, en cuanto a nimero de serie y ubicacion, con el fin de verificar
posteriormente, por lo menos una vez al afio su correcta destinacion.

6. Controlar y supervisar la garantia de los equipos y dispositivos existentes en
todas las areas.

7. Brindar las especificaciones técnicas para la adquisicion de equipo informatico
a la unidad administrativa de la SEN y a las unidades de proyectos que son
financiados con fondos propios o por medio de Organismos Internacionales y/o
paises amigos.

8. Gestionar con los proveedores el traslado de equipo nuevo o en reparacién con
su debida aceptacion.

9. Asegurarse de gue todo el equipo informatico cuente con los respectivos
contratos de mantenimiento cuando sea posibie.

10. Asegurarse gue todos los sistemas se encuentren protegidos con UPS en la
medida posible y respaldados por un generadar de energia eléctrica.

11.Integrar los equipos informaticos (Laptops, computadoras de escritorio y
equipos de infraestructura) propiedad de la SEN a un esquema de servicio de
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directorio de red distribuida de computadoras (Directorio Activo) cuando la
version del sistema operativo del equipo lo permita.

6. Uso del Software

Se considera como Software autorizado, tanto los sistemas operacionales como aquellos
paquetes de usuario final y de sistemas aplicativos, que la UTI ha instalado, previo visto
bueno para su adquisicién y con la Autorizacién legal del proveedor para su uso.

El uso de Software no autorizado o adquirido ilegalmente se considera como PIRATERIA
y una violacion a la Ley de derechos de autor y derechos conexos. Las violaciones a dicha
Ley exponen a la Institucidn v a los colaboradores responsables a demandas civiles y
criminales, como ser:

a) Demandas por dafios y perjuicios sufridos por el duefio de los derechos.
b) Sanciones econdmicas administrativas.

La propiedad de licencias para el uso de software es exclusivamente de la SEN, asi todos
los datos, documentos e informacidn en general que se genere por parte de los
colaboradores en el desarrollo de sus funciones es propiedad exclusiva de la SEN.

El software, como los datos, son propiedad de la SEN, su copia, sustraccién, dafio
intencional o utilizacién para fines distintos a las labores propias de la Institucion, sera
sancionada de acuerdo con las normas y reglamentos internos de la misma.

Cualguier licencia de software propiedad de la SEN, debera ser registrada en la base de
datos propiedad de la Unidad de Tecnologia de la Informacién conocida como Biblioteca
Unica de Software, de lo contrario no es responsabilidad del area el uso correcto de
software adquirido.

La instalaciéon de Software a equipos de cémputo propiedad de la SEN se realizara
exclusivamente con licencias propiedad de la SEN, en caso de necesitar una herramienta
con urgencia se evaluara la posibilidad de contar con un freeware que cumpla las
necesidades salicitadas por el colaborador(a) mientras se procede a la adquisicion de
licenciamiento.

En ninguna circunstancia se instalaran licencias propiedad del colaborador(a) o de alguna
otra entidad. Excepcion a este articulo seran las licencias de prueba (Shareware) o libres
(Freeware).

La solicitud de software especializado debera ser solicitado al director del area a la cual el
colaborador(a) corresponde. El director/jefe de Unidad a su vez realizara la solicitud a
través de un memorandum a la Unidad de Tecnologia de la Informacion, debera incluir
una lista de actividades a realizar con esta licencia.
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Uso Permitido

1. El colaborador(a) tendra derecho a la instalacién total o parcial de algln software
especifico previa justificacion y autorizacion por la UTI.

2. El colaborador(a) utilizara los sistemas de informacion, aplicativos u otro tipo de
herramientas informatizadas previa justificacién por su jefe inmediato y de acuerdo
con el perfil de su puesto de trabajo.

3. Se entenderd que la SEN no es responsable ante los drganos reguladores de
derechos de autor por la instalacion de software sin licenciamiento, la
responsabilidad recaerd al colaborador(a) que infrinja estas politicas

Responsabilidad del Colaborador(a)
Los colaboradores no deberan:

1. Copiar software (Sistemas Operativos y Aplicaciones) propiedad de fa SEN
dentro y fuera de la Institucidn sin previa autorizacion.

2. Se sancionard fuertemente a quien sea sorprendido en actividades
computacionales deshonestas o el empleo del software para dichos fines.

3. Instalar software, sin la autorizacion de fa UTI.

4. Instalar y usar software de entretenimiento.

5. Instalar informacidn que atente contra los valores morales y de fa institucion.

6. Realizar alteraciones en la configuracion del software instalado.

7. Utilizar software que se encuentren sin licencia autorizada.

8. Ultilizar licencias autorizadas propiedad de la Institucion fuera de la misma, salvo
casos especiales autorizados por {a UTI.

9. Borrar, modificar, dafiar o alterar mal intencionadamente, cualquiera de los

programas de computo y/o archivos de datos contenidos en los discos de
almacenamiento de las computadoras o en el sistema de almacenamiento de
red en la nube.

Responsabilidad de la UTi

1. Dimensionar los requerimientos técnicos de software de tla SEN, salvo condiciones
especiales del area solicitante.

2. Realizar la instalacion de software en los equipos de cémputo propiedad de la SEN.

3. Los Dispositivos que contienen el software original de cada paguete seran
administrados y almacenados por la UTL.

4. Proveer al personal de soporte, una copia del software original en caso de
reguerirse la reinstalacion de un paquete determinado.

5. Llevar un registro de las licencias de software e instalar solamente el software que
se encuentre bajo licencia, debera también verificarse a fin de constatar que el
software instalado corresponde a las licencias adquiridas.
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6. Validar al menos una vez al afio el software utilizado en cada area, por lo tanto, el
detectar software no instalado por la UTI, serd considerado como una violacion a
tas normas internas de la institucién.

7. Eliminar los archivos y programas no autorizados, sin previa notificacion.

8. Brindar entrenamiento en {a funcionalidad de las aplicaciones a los duefios de los
modulos o productos y estos a su vez seran [os responsables de entrenar a los
demas colaboradores.

9. Brindar y/o gestionar el soporte a los aplicativos de software desarrollados una vez
implementados.

10. La adquisicion, instalacién, mantenimiento y gestion del software

7. Uso de Codigos de Acceso y de Contrasenas

la informacién como activo de la Institucion, estd expuesta a actos intencionales,
accidentales, delictivos, violacidn, alteracién, borrados y copia, perdiendo con ello Ia
integridad y confiabilidad de esta, por lo tanto, se hace necesario gue se adopten medidas
de proteccion contra accesos no autorizados.

La UTI cuenta con un formato de control de accesos que se llena para cada usuario /
colaborador que es el anexo UTI-SEN-08 / http://intranet.sen.hn/uti/

La UTI podré realizar el monitoreo regular del uso de los perfiles y actividades que se
realicen en el sistema.

Las siguientes recomendaciones, ofrecen la posibilidad de mantener un cierto grado de
proteccion con los medios actualmente disponibles en la Institucion.

Responsabilidad del Colaborador(a)

1. Sera responsable de todas las transacciones que son hechas con su usuario y

contrasefia.

2. No debera revelar sus contrasefas a otros, el hacerlo se expone a responder por
fas acciones que la otra parte realizé por utilizar la contrasefia ajena. Las
contrasefias deberan ser cambiadas inmediatamente si se sospecha que son
conocidas por otros.

Cambiar las contrasefias por lo menos cada 30 dias.

Usar contraseiias que no sean faciles de adivinar por otros.

No compartir las contrasefas con otros colaboradores o personas ajenas a la
institucion.

Firmar un documento que se le entregue por la asignacion de usuarios y
contrasefias correspondientes a los sistemas de informacion, internet, correo
electrénico, etc.

o T w
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Responsabilidad de Recursos Humanos
Las responsabilidades de recursos humanos comprenden:

1. Solicitar la creacién de cuenta institucional para los nuevos colaborades segun
formato establecido para su uso. (F-SGRH-011)

2. Notificar de inmediato a la UTI de los colaboradores(as) que dejan de tener una
relacién laboral con la institucién para realizar la baja respectiva de la cuenta de
usuario.

3. Notificar la UT! cuando los colaboradores(as) se encuentren de vacaciones e
incapacidad a fin de proceder e inhabilitar los perfiles de dichos usuarios, en caso
de que el director/jefe de Unidad considere necesario.

Notificar a la UT! de aquellos colaboradores(as) que han sido trasladados o ascendidos a
otro puesto de trabajo para gue de inmediato se le revoquen sus niveles de accesos a los
sistemas de informacion, en este caso el director/jefe de Unidad debera de solicitar los
nuevos accesos requeridos por parte del colaborador(a).

Responsabilidad de directores y jefes
Comprende:
1. Los directores y jefes deberan solicitar por escrito a la UT! los nuevos accesos
a los sistemas de Informacién para sus nuevos de sus colaboradores, o la
reasignacion de accesos.

Responsabilidad de la UTI
La responsabilidad del UTI comprende:

1. Administrar los controles de acceso a todas las computadoras de la Institucion.

2. En caso de que una cuenta de un colaborador{a) comprometa la seguridad de la
institucion producto de un virus informatico u otro evento de riesgo a los datos y/o
sistemas de informacion institucional, la UT| podra dar deshabilitar la cuenta sin
previo aviso, mientras se solventa el evento de riesgo.

q. Crear, eliminar y actualizar los perfiles de los colaboradore después de recibir la
solicitud de los directores o jefes.

4. Los perfiles inactivos por mas de 90 dias se inhabilitaran automaticamente por la
no utilizacion de estos.

5. Llevar un control de todos los colaboradores creados del cual estan activos e
inactivos en los diferentes servicios informatizados.

Los permisos de acceso pueden ser suspendidos por las siguientes causas:
1. Cuando los empleados se ausenten por Vacaciones.
2. Cuando su usuario y clave no haya sido utilizado por un lapso de 90 dias.
3. Cuando supere los intentos maximos de accesos fallidos a recursos asignados.
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En cualquiera de los casos anteriormente expuestos, se debera solicitar a la UTI
nuevamente la rehabilitacion de estos, por via escrita (memorando o correo electrénico).

8. Servicios de Internet
Uso Permitido
El personal de la SEN podré utilizar los servicios de Internet para los siguientes
propdsitos:

1. Comunicacion entre investigadores, economistas, consultores, asesores y
personas relacionadas con las funciones establecidas en su puesto de trabajo,
ya sea en el ambito nacional o internacional, siempre y cuando exista un
intercambio de conocimientos que ayuden al desarrollo de las labores.

2. Realizacidn de investigaciones para el desarrollo de actividades que requieren,
complementar, definir, opinar, expresar, documentar, etc., algunas de las
tareas a desarrollar por los colaboradores, previa autorizacion.

Uso No Permitido
Se prohibe la utilizacion de los servicios de Internet para:

1. Acceder a redes y sistemas remotos no autorizados.

2. Provocar deliberadamente el mal funcionamiento de computadoras, estaciones de
trabajo, periféricos, redes y medios de comunicacion.

3. Insultar o acosar a otras personas, asi como interferir con el trabajo de los demas
empleados y funcionarios, provocando un ambiente de trabajo no deseable dentro
del contexto de las politicas de la SEN.

4. Imprimir en forma masiva informacién extraida de internet sin la debida

autorizacion.
Poner informacion en la red que infrinja los derechos de los demas.

Compartir informacion confidencial sin la autorizacion legal correspondiente.
Ejecutar juegos individuales o de grupo, asi como bajar aplicaciones sobre juegos
a las estaciones de trabajos.

Ver publicaciones pornograficas o simplemente paginas ociosas como ser

horéscopos, chismes, chistes y etc.
9. Acceder a lugares obscenos de contenido pornografico o contrario a las buenas
costumbres y principios morales establecidos por la institucion.

L T o;m
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Derechos de los Colaboradores

|.os colaboradores debidamente autorizados para el uso de este servicio tienen
derecho a:

1. Utilizar los servicios de Internet para un desempefio mas eficiente de sus
funciones

2, A la confidencialidad sobre el contenido de la informacién enviada y
recibida por la red, excepto en el caso de utilizacion de sitios no autorizados.

Deberes de los Colaboradores
El personal autorizado para la utilizacién de los servicios de Internet se compromete a:

1. Ejecutar el software de antivirus a todos los archivos que abran directamente desde
la pagina Web o que sean almacenados en los dispositivos de almacenamiento
secundario del computador (Disco Duro, USB, etc.).

2. Acatarlas instrucciones que sobre la materia emita la UTI, siempre que las mismas
estén enmarcadas dentro del espiritu de estas politicas.

3. Guardar con estricta confidencialidad la contrasefia (password) que se le asigne
para el servicio de correo electrénico (Email). Cada colaborador es responsable por
el uso que de este servicio hagan terceras personas con la clave asignada a él.

Requisitos para Acceder a Internet

Podran gozar de este servicio:

1. Todo colahorador con rango de: funcionario, ejecutivo, director, jefe, asesor y
consultor gue mantenga vigente una relacidon de trabajo con la institucion, y que la
necesidad de este servicio este dentro de las disposiciones sobre el uso de este
servicio mencionadas anteriormente.

2. Directores, jefes mencionados en el inciso anterior deberan indicar por escrito
(Memaorando impreso o correo electrénico) a la UTI, que miembros de su personal
autorizan para que se les permita el uso de este servicio, aportando las
justificaciones correspondientes.

3. Las autorizaciones estaran sujetas a la disponibilidad de computadoras y demas
recursos informaticos de comunicacion que se requieren para brindar el servicio de
nternet.
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Administracion de los Servicios de Internet

1. La administraciéon de los servicios de nternet con el proveedor estara a cargo de la
UTH.

2. La administracion interna de las cuentas para otorgar el servicio de Internet e
Intranet al personal de la institucidn estara a cargo la UTI.

3. Monitorear el uso de los servicios de Internet y correo electronico, a través del
personal designado por la UTI, informando de manera inmediata, de todo hecho
(uso de bitdcora de accesos) que incumplan las politicas y normas de seguridad
informatica.

9. Servicio del Correo Electronico (E-mail)

1. El Servicio de correo electronico es un medio oficial de comunicacién de la SEN, el
cual estara identificado asi: cuenta@SEN.gob.hn, donde cuenta es la identificacion
asignada al colaborador(a) para activarlo a este servicio.

2. El objetivo de la institucion es que, en el futurc inmediato, todos los empieados que
por la naturaleza de sus funciones lo amerite, puedan contar con una computadora
para el desarrollo de su trabajo y con el servicio de correo electrénico interno.

3. Todo colaborador{a) segin la naturaleza de sus funciones tendra asignada una
cuenta de correo institucional, siempre y cuando existan licencias de correo
disponibles para ser asignadas.

4. Toda solicitud de informacion, memorando o asignacién de tareas enviado por el
correo electrénico entre empleados y funcionarios de [a institucién seran tomados
como un medio formal de comunicacion.

Uso Permitido

1. Elservicio de Correo Electrdnico debe ser Gnicamente para la comunicacion interna
o externa del personal en asuntos de trabajo.

2. Se debe utilizar una redaccidn clara y breve, a la vez que respetuosa.

3. Cuando el contenido es de cierta extension, mas de una pagina, por ejemplo, es
recomendable escribir el texto del memorando en Word y luego adjuntarlo (Attach)
al Email correspondiente.

Uso No Permitido
1. Difundir informacién confidencial dentro y fuera de la SEN a receptores no

autorizados.

2. El servicio de correo Electrénico no debe utilizarse para el envio de mensajes
intrascendentes o que no tengan nada que ver con el desempefic del trabajo.

3. No se permitirdn expresiones fuera de tono o la utilizacion de vocabulario vulgar o

S0eZ.
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4. No se debe utilizar para enviar o reenviar material de distraccion como:
Chistes, horéscopos, cadenas, etc.

5. Congestionar el servicio de correo electronico mediante el envio de mensajes
innecesarios o con un alto contenido escrito, denominados correos cadenas.

6. Intercambiar Software (Aplicaciones) sin la correspondiente licencia, asi como
fomentar la pirateria de estos. La no observacién de esta norma acarreara al
infractor responsabilidades y sanciones administrativas.

7. Transmitir rumores y alarmas de falsos virus informaticos.

Deberes de los Colaboradores

Son deberes de los colaboradores del correo electrénico:

1. Utilizar este vehiculo de comunicacion tnicamente para los fines del desarrollo de
sus trabajos y atendiendo siempre las normas que se emitan por parte de la

institucion para su debido uso.
2. Utilizar siempre el campo “Subject” (Asunto) para identificar en forma breve el

contenido del mensaje.

3. Abrir fa pantalla de acceso al servicio por lo menos fres veces durante el dia: al
iniciar la jornada, al mediodia y por la tarde, a efecto de poder atender la
correspondencia recibida por esta via.

4. Guardar con mucho celo la contrasefia o password asignada, ya que son
responsables por cualquier comunicacion que se haga con la misma. Para su mayor
seguridad se recomienda que la contrasefia sea cambiada por cada colaborador
por lo menos mensualmente.

Derechos de los Colaboradores
Los colaboradores debidamente autorizados tendran derecho a:

1. Que se le asigne una cuenta de correo electrdnico individual debidamente
identificada con su primer nombre, seguida de su primer apellido, siendo este el
estandar para su creacién; en caso de existir una cuenta con las mismas
caracteristicas se seguiran los siguientes pasos:

1 Juan Antonio Pérez Amador juanperez@sen.gob.hn

2 José Alberto Pérez Amador juanamador@sen.gob.hn

2. En caso de la existencia de una cuenta con las mismas caracteristicas se creara
la siguiente incluyendo primer nombre, seguida del segundo apellido para
diferenciarla de la ya existente.
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3. Usar el servicic de Correo Electronico durante toda la jornada de trabajo, y que se
respete la privacidad o confidencialidad del contenido de los mensajes enviados y
recibidos, o sea de la misma manera que cuando se envia un Memo o carta por escrito.
4. Mantener una copia de seguridad del contenido de las cuentas de correos de cada
empleado por el tiempo que establezcan las normas emitidas por el UTI.

5. Que se le instale en la computadora un cliente de correo electrénico de software
designado para este propésito para operar de una manera mas eficiente el servicio del
correo electronico.

10. Prevencion de Virus en las Computadoras

Aungue existen tratamientos "vacunas o programas antivirus®, lo primordial es prevenir el
contagio mediante la adopcion de una politica de "sano" procesamiento que el
colaborador(a)} debe seguir:

Responsabilidad de los Colaboradores
Las responsabilidades del colaborador comprenden:

1. Utilizar Unicamente software original legalmente adquirido y autorizado e
instalado por la UTL.
No se debe instalar en la computadora software "pirata” ni de "juegos”.

3. No se deben instalar "programas antivirus" sin la autorizacion de la UTI, ya que
estas pueden estar infectadas.

4. Estar atentos a los mensajes de alerta emitidos por el computador. La UTI
aplicara el detector de virus periddicamente.

5. Los dispositivos de almacenamiento removible deberan ser revisados con
programas antivirus antes de leerse.

6. No deberd abrir carreos cuyo origen o contenido es dudoso.

7. Cuando un colaboradar(a) crea que su equipo puede estar infectado debe
informar inmediatamente el incidente la UTI.

Responsabilidad de la UTI
Las responsabilidades de fa UTI comprenden:

1. Elaborar una estrategia antivirus que incluya planes de actualizacion,
organizacién, prevencién y deteccion de virus.

2, Contar con un software antivirus de alta calidad, con sus respectivas
actualizaciones.

3. Proporcionar con frecuencia la actualizacion de las definiciones de virus.
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Analisis de las ocurrencias de los virus, para identificar las areas o los colaboradores
problematicos a los que deben aplicarse medidas especiales

11. Desarrollo y Adquisicion de Software

1. Toda adquisicion de software debera ser acompariada de un dictamen hecho por
la Unidad de Tecnologia de [a Informacidn que avala las especificaciones técnicas
de la aplicacian, asi como el cumplimiento de los criterios técnicos, de seguridad
de la informacion y de usabilidad. Los criterios de usabilidad se definen en conjunto
con el area que solicita el software.

2. Es atribucidn exclusiva de la Unidad de Tecnologia de la Informacién la toma de
requerimientos del usuario para el desarrollo interno de algln sistema, asi como
su planeacién, ejecucion y seguimiento, pruebas de liberacién, documentacién del
software, entrega y capacitacién al usuario final.

3. En caso de solicitud de desarrollo se debera presentar formato de “Levantamiento
de requisitos” requerido por Unidad de Tecnologia de la Informacion. (se adjunta
guia de apoyo, ver anexo SEN-UTI-005 / http://intranet.sen.hr/uti/)., asi mismo se
debe presentar la idea de lo que se necesita por escrito o solicitar
acompafiamiento para sugerencias del desarrollo previo a la solicitud de este.

4. Para efectos de solicitud de desarrollo se debe conformar un comité que fidere el
desarrollo de dicho software, esto quiere decir que se necesita al menos:

a. 1 personas del area solicitanie.

b. 1 o 2 personas correspondientes al area de la unidad de planificacion y
evaluacién de la gestion en cuanto al levantamiento de procesos y
requerimientos.

c. 1 persona del area de legal o secretaria general en cuanto a validar los
procesos solicitados en caso de ser requerido.

d. 1 o 2 personas del area de la Unidad de Tecnologia de la Informacion.
“Importante: El producto final de dicho comité sera la entrega de los
términos de referencia y/o requerimientos del desarrollo solicitado para que
la Unidad de Tecnologia de la Informacion proceda con el desarrollo del
software. (se adjunta gufa de apoyo, ver anexo SEN-UTI-005 /
http:/fintranet.sen.hn/uti/)

5. La Unidad de Tecnologia de la informacién es responsable del desarrollo del
aplicativo solicitado una vez se entregue el proceso por escrito y claro de lo que
requiere el solicitante, los tiempos para la entrega del aplicativo dependeran de la
entrega de los procesos.

6. Las metodologias de desarrollo e implementacion de software internos son
definidas por la Unidad de Tecnologia de la Informacién, asi como el
dimensionamiento de la infraestructura y especificaciones técnicas de software.
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7, Para compra o adquisicion de software se debe consultar a la Unidad de
Tecnologia de la Informacién ya gue es la unidad encargada de implementar, dar
soporte y mantenimiento a dicho software solicitado.

8. En caso de que se adquiera un software se debe contemplar a la Unidad de
Tecnologia de la Informacion en cuanto a capacitaciones o acompafiamiento
técnico para dar soporte y ayudar a implementar la herramienta a adquiirir.

12. Respaldos de Informacion

1. Sera responsabilidad de la Unidad de Tecnologia de la Informacién asignar
a cada usuario interno carpetas de red privadas y/o compartidas para el
almacenamiento y respaldo de su informacion, o en todo caso las capacitaciones
pertinentes para que se hagan los respaldos correspondientes por cada usuario,
las cuales deberan de realizarse por lo menos una vez al ano.

2. Sera responsabilidad del usuario interno almacenar la informacién que
deseé respaldar seguin sea la categoria critica en las carpetas que le hayan sido
asignadas por la Unidad de Tecnologia de la Informacion.

~ Informacién con acceso al plblico externo sin necesidad de |

Bajo /Publico "~ permisoprevio. =

Medio Bajo /[ | Informacién con acceso controlado, disponible para el personal
Sensitivo interno, pero debe contar con permiso para el personal externo.

. Medio / Privado - Informacién a la cual solo puede tener acceso el personal interno.

Alto ! Informacién a la cual solo personal interno y seleccionado puede
- Confidencial . tener acceso.

3. En caso de gue un usuario necesite respaldo en medio fisico y no se encuentra
autorizado deberan ser solicitados por el usuario de manera escrita a la Unidad de
Tecnologia de la Informacién.
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13. Deberes Generales de la UTI

1. Monitorear el uso de los servicios de Internet y correo electronico, a través del
personal asignado para este proposito, informando de manera inmediata, de todo
hecho (uso de hitdcora de accesos) que incumplan las politicas y normas de
seguridad informatica.

2. Prestar Colaboracion a la Unidad de bienes nacionales para que esta unidad, lleve
un mejor control los equipos informaticos.

3. Llevar un registro histérico, por cada usuario creado en los servicios de correo
electronico, gue sirvan para soporte en la investigacion del trafico de informacion,
omisiones o negligencia del uso del correo electrénico.

4. Informar al Subgerencia de Recursos Humanos y a los jefes Inmediatos de los
colaboradores que cometan abusos o que infrinjan las presentes politicas, para la
deduccion de las responsabilidades correspondientes, y se apliquen las sanciones
de acuerdo con las disposiciones legales y reglamentarias vigentes.

5. Colaborar con la Subgerencia de Recursos Humanos, Auditoria Interna y ta Unidad
de Transparencia, en la investigacion de casos en los que se presume existen
violaciones, a fin de que estas sean debidamente documentadas.

6. Cancelar [as cuentas de todos los empleados gue terminen su relacién laborail con
la SEN en cualguier forma, a fin de que no tenga ningun tipo de vinculo o acceso a
informacion oficial de la institucion. L.a Subgerencia de Recursos Humanos debera
comunicar de inmediato sobre cualquier terminacion laboral

14. Sanciones

Elincumplimiento de estas politicas informaticas dara lugar a la aplicacién de las medidas
disciplinarias que correspondan segun la gravedad de la falta por la violacion de las
politicas establecidas de acuerdo con lo establecido en el reglamento de la Subgerencia
de Recursos Humanos

15. Definicion de Glosario de Términos, Siglas y Abreviaturas
Para efectos de estas politicas se utilizaran las siguientes definiciones:

a. SEN: Secretaria de Estado en el Despacho de Energia.

b. UTI: Unidad de Tecnologias de la informacion

c. Equipo de computo: Las computadoras, equipos de uso personal y sus
periféricos, considerando como equipo de coémputo de escritorio (deskfop): el
gabinete gue contiene la Unidad Central de Proceso “CPU", el monitor, el teclado,

el ratén (mouse) y cualquier otro equipo electronico que transmita, ingrese o
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extraiga informacion del “CPU” (incluye memoria RAM, tarjetas de video, etc.), y a
las computadoras portatiles o “laptop” como la unidad en si misma.

d. Hardware: Al conjunto de componentes fisicos electrdnicos que procesa y/o
transmite datos y que forman parte de la infraestructura tecnoldgica de la
secretaria de energia.

e. Infraestructura Tecnoldgica: Conjunto de recursos de telecomunicaciones,
hardware y software que permitan el procesamiento, la transmision y el
almacenamiento de datos, audio o video.

f. Internet: La red global de computadoras que comparten las mismas reglas de
interconexién y cuya cobertura es mundial. Por la cual se hacen consultas a
informacién publicada de diversos temas.

g. Licencia: Permiso legal otorgado por un tercero con facultades para ello, para
utilizar un producto, generaimente software, a cambio de un pago unico o periédico.

h. Periféricos: Elementos elecirénicos de entrada y/o salida de informacién, que
pueden ser conectados a un equipo de computo. Son perifericos: impresoras,
scanner, webcams, multifuncionales, proyectores, pizarrones interactivos vy
articulos similares.

i. Software: Conjunto de componentes o instrucciones logicas gue puede ejecutar
una computadora.

j. Colaborador(a): Todo aquel servidor pUblico labarando en la SEN, que utiliza la
red, los equipos y/o periféricos propiedad de la secretaria de energia.

K. Correo electrénico: Es un servicio de red para permitir a los colaboradores enviar
y recibir mensajes (también denominados mensajes o cartas electrénicos)
mediante Internet.

. Navegador de Internet: Aplicacion de software que permite a los colaboradores
recuperar y visualizar documentos desde servidores web de todo el mundo a

{raves de la red.
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m. Telefonia: Es un sistema de telecomunicacion de sonidos o voces que se requiere
en la operacion del Instituto para comunicarse de manera remota.

n. Mantenimiento Correctivo: La reparacion de equipos que presentan alguna falla
en su operacion.

o. Mantenimiento Preventivo: Actividades de revision y reacondicionamiento de
equipos en forma programada, para prevenir fallas en la operacion de estos.

p. Desarrolio de Sistemas: Es el proceso para la creacidon de un software, el cual
agrupa una serie de actividades, que incluyen: toma de requerimientos del
colaborador(a), planeacién, ejecucion y seguimiento, pruebas de liberacion,
documentacion, entrega y capacitacion al usuario final.

q. Biblioteca Unica de Software: Es el lugar o espacio fisico de entrada
resguardado y administrado por la Unidad de Tecnologia de la Informacidn en
donde se depositan las licencias de software, medios de instalacidon como discos
opticos y demas medios de almacenamiento.

r. Usabilidad: Caracteristica del software que brinda al colaborador(a) facilidad y
eficiencia en su manejo

s. Freeware: Un freeware (término que se forma a partir de la expresidn inglesa free
software) es un programa informatico cuya distribucion es gratuita, por lo cual el
usuario no tiene que pagar para instalarlo y utilizarlo. Sin embargo, a diferencia de

lo que ocurre con el software libre, los usuarios no estan habilitados a modificar su

cédigo.
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16. Anexos
Reglamento de Organizacién y Funcionamiento de la direccion nacional

de Bienes del estado
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F-UTI-001 Entrega de Credenciales

El presente documento sirve como medio de verificacion que avala la creacion de su
correo electronico y la entrega de sus credenciales, al firmar este documento se
compromete a ser responsable del uso de la cuenta de correo electronico e informacion

que se genere con esta.

Datos de Solicitud

Nombre de quien realiza
la Solicitud:

Observaciones:

Fecha de Solicitud:

Datos de Colaborador — Responsable Correo Electrénico

Nombre Completo:

Cargo / Puesto Funcional:

Direccion / Unidad:

Correo Asignado:

Contrasefna Temporal:

Datos UTI

Nombre Responsable UTI:

Fecha:
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Observaciones:

Firma Colaborador

Firma y Sello Unidad de Tecnologias de
Informacién

F-UTI-002 Modificacién de Correo

F| presente documento sirve para solicitar formalmente modificacion en cuenta de correo
institucional al firmar lo abajo descrito se compromete a ser responsable por los cambios
en la cuenta de correo electronico.

Datos de Solicitud:

1.- Tipo de solicitud de cambio en la cuenta de correo:
a) Correccion de nombre de usuario
b) Correccién en cuenta de correo electronico

c) Suspension de

a. Fecha de Separacion:
d) Otro:
a. Detalle la razon:

cuenta de carreo por separacion de la institucion:

Datos del Solicitante

Nombre Completo:

Cargo / Puesto Funci

onal:
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Direccion / Unidad:

Datos UTI]

Nombre Responsable UTI:

Fecha:

Observaciones:

Firma Colaborador Firma y Sello Unidad de Tecnoclogias de
Informacion

F-UTI-003 Revisién y Custodia

El presente documento sirve como evidencia del retiro para revision y custodia de los
equipcs informaticos por parte de ia UTI.

Datos del Retiro:

Nombre Colaborador:

Cargo / Puesto Funcional:

Direccidn / Unidad:




SECRETARIA DE ESTADO EN EL DESPACHO DE
ENERGIA

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

PO-UTI-01 LSO DE RECURSQOS DE Ti UTI-SEN
Versién “3.0 ENEROQO DE 2025 26 de 43

Dafos del Equipo

Tipo de Equipo (pc, laptep,
otro):

Modelo:

Marca:

Serie:

Accesorios:

Datos UTI

Nombre Responsable UTI:

Fecha:

Observaciones:

Firma Colaborador Firma Responsable UTI

F-UTI-004 Calendarizacion de Mantenimiento
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Fl presente documento sirve como validacién de la calendarizacion del mantenimiento
preventivo facilitado por la UTIl para establecer las fechas y los equipos a revisar,
verificando la carga de equipos que presenta cada unidad / direccion.

Datos de la Direceion / Unidad:

Nombre Jefe / Director:

Cantidad de Personal a
Cargo:

Cantidad de Equipos de
Cdmputo asighados:

Observacion del Jefe /
Director:

Datos UT]

Nombre Responsable UTI:

Fecha:

Observaciones:

Firma Colaborador Firma Responsable UT!
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F-UTI-005 Levantamiento de Requisitos
El presente documento sirve como constancia de los requisitos para el desarrolio de
software interno por la UTI.

Datos de la Direccion / Unidad

Nombre Director / Jefe:

Direccion / Unidad:

Nombre Delegado:

Fecha:

Teléfono:

Informacion Detallada

Obijetivo estrategico gue
se estaria logrando con el
desarrollo del sistema;

*Area Solicitante:
1.
2.

Personal Involucrado en el

Gestion
3.
4.
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* Unidad de Tecnologia de la Informacion
5.
B.

*Area Legal
7.
8.

Detalle la documentacion
soporte entregada a la
Unidad de Tecnologias de
la Informacion:

*Toda la documentacion soporte fisica es entregada junto con el comprobante de
levantamiento de requisitos, en caso de ser digital se debe enviar al correo del jefe de |a

(UTh).

Datos UTI

Nombre Responsable UTI:

Fecha:

Observaciones:

Firma Colaborador Firma Responsable UTI
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F-UTI-006 Ayuda Memoria

Datos Generales

Tema Principal:

Coordinador:

Lugar Reunion:

Fecha y Hora:

Responsable Redaccion:

Listado de Asistencia

# | Nombre

Departamento/Puesto

Firma
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Resumen / Compromisos

F-UTI-007 Entrega de Desarrollo
Datos Generales

Nombre del Sistema:

Direccion /Unidad
Solicitante:

echa:

Nombre Evaluador:

Cargo Evaluador:

Calificacion Total:

Evaluacion

#

Nombre Modulo

QObservaciones
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Observaciones Adicionales
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F-UTI-008 Permisos de Tecnologia
Datos Generales

Nombre Colaborador:

Direccion /Unidad
Solicitante:

Fecha:

Accesibilidad

Servicio Solicitado “X7 | Justifique

Acceso a Internet

Laptop SEN  Laptop Personal
Desktop Celular

Correo Electronico

Uso VPN

Telefonia IP

Internas *Llamadas a teléfonos
internos de la SEN

Locales *Llamadas a teléfonos
intermos de la SEN

Nacionales *Llamadas a teléfonos
internos de la SEN

Celulares *Llamadas a teléfonos
internos de la SEN

Internacionales *Llamadas a
teléfonos internos de la SEN

*De ser necesario llamadas locales, nacionales, celulares o internacionales debera ser autorizada por
la administracion de la institucién, ya que genera un costo economico.

Registro Biométrico
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Servicio Solicitado “X7 | Justifique

Sistema de RRHH
Sistema de COAEE

Sistema de PEEE

Sistema Rais

Sistama POA

Sistema de Expedientes

Sistema de Salas

Sistema de Requisiciones

Acceso a DVR

Administrador de Dominio SEN

Administrador Planta Telefonica

Administrador de Virtualizacién

Administrador de Antivirus

Administrador de Software de
Monitoreo

Administrador de Office 365

Administrador Firewall

Otros

Servicios Adicionales
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*Por este medio, Yo , en mi cargo de

hago constar ante la Unidad de Tecnologias de la
Informacion gue he completado la presente solicitud y que autorizo al solicitante se le
habiliten los incisos arriba seleccionados. (*Datos del Jefe Inmediato Solicitante).

Fecha y Firma Fecha y Firma
Jefe Inmediato Solicitante Jefe Inmediato Solicitante
Firma Administrador Nombre Personal UTI
*En caso de ser necesaria por solicitud de *Quien levanto la ficha

lfamadas

F-UTI-009 Aceptacion de Mantenimiento Preventivo
Datos Generales

Nombre Colaborador:
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Direccion /Unidad Solicitante:

Fecha:

Usuario de Red:

Tareas Ejecutadas

Las siguientes tareas fueron ejecutadas en el equipo:

+  Toma y actualizacion de la informacidn de inventario que incluye la ubicacion, estado,
usuario asignado, detalle de periféricos del equipo (Hardware), detalle de version de!
SO y las apiicaciones instaladas (Software).

+ Estandarizacién de hostname (nombre del equipo) de acuerdo con nomenclatura
establecida.

+  Mantenimiento preventivo Hardware (limpieza interna y aspirado de laptop, CPU,
monitor y otros periféricos, actualizacién de componentes como memoaria o disco duro
si se requiere).

+  Mantenimiento preventivo Software (Actualizacion de S.0, revisidn del desempefio del
equipo y sus aplicaciones, limpieza de archivos temporales, etc.).

+ Revision/instalacién/actualizacién de herramienta antimalware (Microsoft Endpoint
Protection).

» Revisién/instalacién/actualizacién de parches de seguridad del sistema operativo y
aplicaciones.

« Revisién/instalacidn/actualizacion de certificacion y servicio de protocolo de seguridad
802.1 x.

« Actualizacién de navegadores a las versiones recomendadas para el cofrecto
funcionamiento de las aplicaciones.

+ Revision y ordenamiento del cableada en el espacio del equipo.

+ Limpieza externa del equipo.

Aceptacidn
Se firma la presente coma evidencia gue se efectud el mantenimiento preventivo al equipo

asignado, con las actividades antes descritas.
Fecha de aceptacion:
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Laptop Deskfop Monitor
Marca: / Marca: /
Modefo: / Modelo: /
Hostname Serie Inventario Serie Inventario Tamafio
Disco Duro: Memoria RAM:
Observaciones:
Fechay Firma Fecha y Firma

Jefe Inmediato UTI
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F-UTI-010 Asignacion de Equipo
Datos Generales

[ ] Préstamo [l Asignacion [ 1Reemplazo

Yo con ldentidad en mi
condicién de empleado de la secretaria de Estado en el Despacho de Energia,
desempefiando el cargo de: en el
departamento o Unidad: He recibido bajo

mi responsabilidad el siguiente equipo de computo que me ha sido asignado para llevar
a cabo mis labores asignadas al puesto que desempefio.

Equipo Asignado

[T] Desktop DLaptop

Marca:

Modelo:

Host name:

Serie:

Inventario:

Bateria Serie:

Memoria RAM:

Disco Duro:

Monitor:

Marca Monitor:

Serie Monitor:

Inventario Monitor:

Observaciones
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Me comprometo a cuidar el equipo mencionado anteriormente, a utilizarlo tnica y
exclusivamente para la realizacion de las fabores que desempefo en mi trabajo,
aceptando los términos y condicicnes citados en este documento.
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Listado de Software Basico Instalado

Antivirus (ENDPOINT) Impresora
Adobe Reader Chrome
WinZip / WinRAR Maletin
Flash Player 802.1x

Java

Internet Explorer 11

Framework

Mozilla Firefox

*Marque con una “X".

Listado de Software Adicional Instalado

Observaciones
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Fecha:
Fecha y Firma Fecha y Firma
Colaborador UTi

F-UTI-011 Lista de Asistencia
Datos Generales

Tema: Fecha: Hora Hora
inicio; Fin:

# | Nombre Completo Institucién / Unidad| Puesto / Carga Correo Electréniq Firma
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Fecha de la Capacitacion:

Horas Brindadas en
Capacitacion:

Capacitador:

15. Historial de Revision

Historial de Revisidén
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