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%f"‘??;g,%ﬂ' ACTIVIDADES DE CONTROL RELEVANTES SOBRE LOS PROCESOS DE Formulario 33 SEN
GESTION DE LA SEGURIDAD

La MAI con la participacion de la MAE y los directivos, emitird disposiciones de uso cbligatorio para prevenir e identificar oportunamente riesgos a la seguridad de los sistemas operativos{
(software del sistema), a las redes, a las aplicaciones, equipos y otros recursos tecnelégicos. Esta disposicién contendrd como minimo los siguientes controles relativos a la seguridad:

No. ACTIVIDADES PARA LA IMPLEMENTACION! . Si NO

(Escribir SI / NO Segin corresponda)

Acceso restringido a las dreas de tecnologia de la informacion y comunicacién, mediante disposiciones de autoridad

comp y utilizando prefer medios electrénicos;

En los casos de actualizacion de tecnologias de soporte se migrard la informacion a los medios fisicos adecuados y con
los estindares que garanticen la perpetuidad de los datos y su recuperacion;

Almacenamiento de respaldos con informacién critica y/o sensible en lugares externos o en sitios alternos de
procesamiento a la entidad;

Implementacién y administracién de seguridades a nivel de software y hardware, que se realizard con monitoreo de

4 ‘ X
seguridad, pruebas periddicas y acciones correctivas sobre las vulnerabilidades o incidentes de seguridad identificados;
Instalaciones fisicas adecuadas que incluyan mecanismos, dispositives y equipo especializado para menitorear y controlar
5 fuego, mantener ambiente con temperatura y humedad relativa del aire controlado, disponer de energia acondicionada, X

esto es estabilizada y polarizada, medios alternativos de energia eléctrica, entre otros;

” Definicién de procedimientos de seguridad a observarse por parte del personal que trabaja en turnos por la noche o en NIA NIA
fin de semana; y,

7 Elaboracién de un plan de contingencias que serd aprobado por la MAI y tendrd difusion restringida, X
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