SECRETARIA NOMBRE DE LA INSTITUCION NCI-TSC/311-00; NCI-TSC/312-00
DE ENERGI{A ]
* k *x x K PLAN DE MITIGACION DE LOS RIESGOS Formulario-31-SEN
NOMBRE DEL
[PR OCESO/SUBPROCESO: Desarrollo de Soluciones Tecnoldgicas / Pro:ieidimlent_cz de ia_m-:lén_d'a Cuentas de Fon-eo Electrénico B o
OBJETIVO: Proporcionar un entorno robusto, sélido y confiable para el almacenamiento, el procesamiento y la transmision de informacién y datos en la insitucion.
No. (5) Responsables de = (6) Recursos | (7) Fecha | (8) Fecha (10) Medios de
1 1 ri i 9) Indicadores
(1) Etapa del proceso (2) Descripcién del riesgo  (3) Zona del riesgo final (4) Controles para mitigacion ok S i o fin (¢)] e earen
1Socializar Manual del
~ Procedimiento de creacion d
Recibir solicitud de creacién de cuenta |No recibir la solicitud de creacion : weitispro de dm. % e PICC / Listas de
1 D A  lcuentas de correo electronico, | Analista de Sistemas | |Humano ene-25 dic-25 Capacitaciones i
' G ~ |Estableciendo Reuniones de Impartide:
~ fcontrol entre las areas vinculadas
Planificar un tiem| timad Al da St |
Validar la disponibilidad de cuentas de ' No contar con licencias de correo Pf’ e Espedialista en Cantidad de Cuentas /
2 lextra de contrataciones para . Humano ene-25 feb-25 PACC
correo ‘disponibles para asignar : comunicacion de datos y Licencias
Ibuzones
d telefonias
P d Analista de Sistem: o psishiinioy Tl
Revisar y verificar si hay licencias No contar con licencias de correo iz anicarun dempf: A i |s.ca " i Cantidad de Cuentas /
3 : extra de contrataciones para Especilista en Humano ene-25 dic-25 PACC
disponibles disponibles para asignar . Licenclas
buzones ‘comunicacion de datos y —
Planificar unti estimado [ Analiin:de Stassrmnn |
Notificar que no hay licencias No brindar las herramientas : empe Espedialista en Cantidad de Cuentas /
4 i 3 extra de contrataciones para e Humano ene-25 dic-25 PACC
disponibles para asignar tecnicas necesarias ] comunicacién de datos y Licenciay
~ Ibuzones
z telefonias
i colaborad CCesos
Al et No contar con licencias de correo Solicitar a RRHH un estimado de | _ ; Cantidad de formatos
5 para para crear cuentas de correo " “ Director de Tecnologia |[Humano ene-25 dic-25 POA
disponibles para asignar contratacion anual de personal lienos
electrénico
Validar disponibilidad y estandarizacién No llenar los formatos para dejar Capacitar el personal con el : Cantidad de formatos | PICC / Listas de
de Sistemas | Hi 25 dic-25 ”
. de formato de correo electronico repaldo de la accién manual de procedimiento el e Aa llenas asistencia
{ [«
7 Crear Correo Institucional N/A N/A Humano ene:25 dic-25 oy oo \pace
g | i 3
PR
§§°
% :
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SECRETARIA NOMBRE DE LA INSTITUCION NCI-TSC/311-00; NCI-TSC/312-00
DE ENERGIA
* ok ok Kk * PLAN DE MITIGACION DE LOS RIESGOS G e
NOMB E
PR ERE 2 I.:-BPROCE SO: Desarrollo de Soluciones Tecnoldgicas / Procedimiento de Creacién de Cuentas de Correo Electronico o
OBJETIVO: Proporcionar un entorno robusto, sélido y confiable para el almac 5, el procesamiento y la transmision de informacién y datos en la insitucion.
No. (5) Responsables de | (6) Recursos | (7) Fecha | (8) Fecha (10) Medios de
1) Eta, | proces 2 ipci6 i fi 4 igaci 9) Indicadores
(1) Etapa del p ] (2) Descripcién del riesgo  |(3) Zona del riesgo final |(4) Controles para mitigacién i e it inicio P (%) In oM cadaa
Capacitar al personal en caso de i
li la entrega de la idad de forma PICC / Listas d
8 Generar "Entrega de Credenciales” P RKIE SRR e s que sea una nueva persona que  Analista de Sisternas | Humano ene-25 dic-25 e = *
|credenciales al colaborador llenos asistencia
no conozca el formato estandar
li
Revisar No utilizar eI. formato estandar Capacitar al personal en caso de . o sk |PICC T s
9 Credenciales de para la creacion de cuentas de que sea una nueva persona que  Analista de Sistemas | Humano ene-25 dic-25 o e
cuenta correo (Formato Estandar) correo no conozea el formato estandar
Brindar Induccién de A 5
No brindar la induccién con el Brindar una capacitacion /
acceso a cuenta Cantidad de formatos | PICC / Listas de
10 personal nuevo al cual se le crea induccion para el uso y manejo | Analista de Sistemas | Humano ene-25 dic-25
de correo llenos asistencia
la cuenta de correo correcto del correo electronico
electrénico |
I = e N e s b I - S
No ten Ido d Al de entregar |
Autorizar recepcion de formato iy ‘e quese i g s = Analista de Sistemas | / Cantidad de formatos
1 5 entregaron las credenciales de la credenciales debe firmar el =" Humano ‘ene-25 dic-25 F-UTI-008
“Entrega de Credenciales i Técnico Informitico | llenos
cuenta de correo formato designado [
1
No contar con un regristro de |
Archivar Formato “Entrega de lide | idad de forma
12 i var‘ A = " todas las cuentas / credenciales Ralp e U persa e e Vakde | Técnico Informatico Humano ene-25 dic-25 e “ FUTI008
'Credenciales el levantamiento de fichas del mes llencs
que se han entregado |
|
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NOMBRE DEL
llo de Soluci Tecnolégi Procedimi i ntas de C lectréni
PROCESO/SUBPROCESO: Desarrollo de lucronf“ fnr:_ bgicas | Pr |m:ent.-c:¢-1e Medificacion de Cue - i frreo El ico - ) i 7
OBJETIVO: Proporcionar un entorno rebusto, solido y confiable para el almacenamiento, el procesamiento y la transmision de informacion y datos en la insitucion.
i
No. (5) Responsables de | (6) Recursos = (7) Fecha | (8) Fecha (10) Medios de
1) E del 2) Descri i 3 4 itigaci 9) Indicadores
(1) Etapa del proceso (2) Descripcién del riesgo ‘( ) Zona del riesgo final | (4) Controles para mitigacién e i I : inicio fin (9) Indicad i T
Soci d '
Recibir solicitud de modificacion de | No recibir la solicitud de lalizzr.Manual o - Analista de Sistemas | / ‘ lCanrJdad de PICC / Listas de
! P! Procedimiento de modificacion de ) , Humano ene-25 dic-25 )
cuenta de correo. modificacién de cuenta de correo ) Tecnico Informatico | [ formatos llenos | asistencia / intranet
cuentas de correo electronico
mmr——— A T T
) ) i No recibir el formato correcto o Socializar Formatos de UTl con | Analista de Sistemas | / Cantidad de
2 “Modificacién cuentas de correo - Humano ene-25 dic-25 Intranet
: " incompleto todo el personal Tecnico Informaitico | formatos llenos
Institucional e (- i
i Anali i i stem: Cantidad de
3 R ForTCE RO Conflicto entre cuentas por el alizar los cambios solicitados | Analista de Si : as | / s <t . n T —
cambio solicitado antes de aceptar el cambio Tecnico Informitico | formatos llenos
Envi d h itar al |
Inv e oor.reo g No contar con respaldo del kol paceonsl ocame: ool |Analista de Sisternas | / Cantidad de
4 “Modificacién cuentas de correo - equipo de la UTI en como | ; [ |Humano ene-25 dic-25 Correo Electronico
3 rechazo a la solicitud realizada | Tecnico Informatico | [formatos llenos
Electronico’ realizar los procesos
Capacitar al personal Interno del | |
proc i An, | |Cantidad d
6  |Realizar Cambios Solicitados e eden-' Soniawsiicii equipo de la UTl en como | . Sisufmas ! Humano ene-25 dic-25 | - F-UTI-002
falla en el flujo de informacién | Tecnico Informitico | formatos llenos
realizar los procesos
C rmal ibid, rma ersol tern
ompletar fo to recibido No cornp!?:ar el formato de Capacitar al p nal Interno del Al e Sikramas 1 Cantidsd de
6 "Modificacion cuentas de correo modificacion de cuentas de equipo de la UTI en como ; i Humana ene-25 dic-25 F-UTI-002
T Tecnico Informatico | formatos llenos
institucional correo
N i i I del
Archivar Formato "Modificacién G g Fapackaral personat Ineerno 08 | e do Sislama 1] Cantidad de
7 i i de verificacion de la solicitud equipo de la UTI en como P Humano ene-25 dic-25 F-UTI-002
cuentas de correo institucional" i Tecnico Informatico | formatos llenos
realizada
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SECRETARIA NOMBRE DE LA INSTITUCION NCLTSC/311-00; NCI-TSC/312-00
DE ENERGIA .
* *x *x Kk K PLAN DE MITIGACION DE LOS RIESGOS Formulario-31-5EN
NOMBRE DEL
i e e T o
OBJETIVO: Proporcionar un entorno robusto, sélido y confiable para el almacenamiento, el procesamiento y la transmisién de informacion y datos en la insitucion.
| | | | | |
No. | ! | (5)Responsables de | (6) Recursos | (7) Fecha | (8) Fecha : (10) Medios de
! ri | igacién | ! | 9) Indicadores
| (1) Etapa del proceso (2) Descripcién del riesgo E(:!) Zona del riesgo final |(4) Controles para mit;gacu’m; G R . AN inidio” | fin (%) In 5 erificacidn
: i i | S i AR i
|Fecha: JULIO 2026 |Fecha: JULIO 2026 Fecha: JULIO 2026
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NOMBRE DE LA INSTITUCION

NCI-TSC/311-00; NCI-TSC/312-00

PLAN DE MITIGACION DE LOS RIESGOS

Formulario-31-SEN

Fecha: JULIO 2026

N,

Fecha: JULIO 2026

NOMBRE DEL
PROCESO/SUBPROCESO: T —— RIS i SRR b L k=
OBJETIVO: Proporcionar un entorno robusto, sélido y confiable para el almacenamiento, el procesamiento y la transmision de informacién y datos en la insitucion.
[
|
No. (3) Zona del riesgo (5) Responsables de | (6) Recursos | (7) Fecha | (8) Fecha (10) Medios de
1) Etapa del proceso 2) Descripcion del ri: les para mitigacion 9) Indicadores
{1) Ecapa dol P (2) Daxcripcion del nesgo final ‘(‘) Controles ke su implementacién necesarios inicio fin ® verificacién
Realizar Propuesta calendari ializar Fechas !
Im? i i en e No proponer fechas crearia postine Pmpuw,zs Analista de Sistemas | / _ ) Listas de asistencia /
| mantenimiento correctivo con las - | Concientizar la Importancia del i Humano ene-25 dic-25 Total de das Impartidos
A conflicto con las demas areas b Tecnico Informitico | intranet
areas mantenimiento |
f Fechas cargad o permita ‘ |
2 iS«:clat'zzr la calendarizacién propuesta |sali acst)n largsatz::'::: :" uipos a 3 Jerindar propuesta de calendario |Analista da Sistemas 1/ Hi ene-25 dic-25 ITm. g# Coreos ARSI PO
I alr 1 umano -
e i R n bastante anticipacién Tecnico Informatico | {Electronicos enviados | Tickets
sar
Los jefes o directores no revisan ! ) &
| Recibir | i6 i
3 IRea r la calendarizacién y solicitar [ S Enviar comunicacion por medio oI o Teeicg [ o i 28 Total de diss Impartidos| F-UTI-003
|cambios Y de memorandum
| cambios y
[ dial i [
5 i Carables B fechas dh No rnanwner al dia los cambios ant-ener actualizado con los sl St | . .
4 | S solcitados y cargar fechas con {|cambios respectivos la e ? Humano ene-25 dic-25 ‘Total de dias Impartidos | Garantia
|calendarizacion | iy Tecnico Informitico |
| trabajo de alta demanda {calendarizacién . P [ S
| N R |Enviar alertas recurrentes | |
|Compartir con cada unidad / direccion finales oficiales para realizar el ! Analista de Sistemas | / | .
5 | o ecordando mantenimiento 4 |Humano | Total de dias Impartidos| Garantia
|la calendarizacién final trabajo teniendo retrasos en Tecnico Informatico |
| fechas o B 1 -
{1rpl tar el respectivo
| el P & Equipos desfasados y presentando | ecutar el mantenimiento en Analista de Sistemas | / Total de formatos
6  mantenimiento correctivo en las all i | ' P s Humano Yorcs F-UTI-009
|fechas indicadas o & P2y, orm s |
| S i i e T e e
| " i Total de formatos
7 | Levantamiento de acciones realizadas B cfmzar ‘.:On TP Tecnico Informatico Humano oes F-UTI-003
[ [trabajo realizado [ llenos
|
Elaborado por:
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Firma: - e
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&

I#echa: JULIO 2026

SECRETARIA NCI-TSC/311-00; NCI-TSC/312-00
DE ENERGIA ‘
* ok ok k% PLAN DE MITIGACION DE LOS RIESGOS Formulerio-31-SEN
NOMBRE DEL
PROCESO/SUBPROCESO: e ey s g g st S i L oo oy 8 W S e e R
OBJETIVO: Proporcionar un entorno robusto, sélido y confiable para el almac el proc iento y la transmision de informacion y datos en la insitucion.
No. ! 5 (5) Responsables de = (6) Recurso: (7) Fecha ] (10) Medios de
| n s de
| 1) Eta a2 i | fin (9) Indicad
i (1) Etapa del proceso (2) Descripcién del riesgo  (3) Zona del riesgo final | (4) Controles para mitigacion " Iplelneninson | e ikl (8) Fecha fin (9) In ores i i
1 1
: = 1
|
| Solicitar aumento en presupuesto |
|Revisa stock de repuestos o _ Humano / Material / 1o | Total de formatos
8 | e No contar con stock o repuestos nual para los repuestos Director de Tecnologia s ene-25 dic-25 b i PACC
| respectivos ‘
! 1
_._____; = -
9 Reparar el equipo El equipo sea irreparable NIA Humano / Materfal |ene-25 dic-25 ;‘NM N/A
| |
| | |
| Trabajo dobl ida d Y Acralizar / | de |Analista de Si V] E
10 |Cerrar gestién / ticket rabajo e o perd| .a e ; | alizar el registro / control de Analista de Sistemas dicas Totl de ticket Intranet / Fermulario de
| tiempo en validar la misma gestion registrados Tickets
f _ ;
Elaborado por: |Revisado por:
!
| Ing Fernando Euceda i Ing. Eduardo Oviedo
Firma:




SECRETARIA NOMBRE DE LA INSTITUCION NCI-TSC/311-00; NCI-TSC/312-00
DE ENERGIA _
x *x * Kk K PLAN DE MITIGACION DE LOS RIESGOS Fenmoeo-41-3E0
NOMBRE DEL
Desarrollo de Soluci Tecnoldgicas / Procedimiento de D llo de Software Int:
PROCESO/SUBPROCESO: rrollo uciones Tecnologicas cedimiento de Desarrollo de re Interno
Asegurar que la informacién confidencial y los sistemas informiticos estén disponibles, conflables y seguros para su uso efectivo, protegiendo de esta forma los activos de informacién y sistemas existentes en la
OBJETIVO: institucion,
[ [
No. | (3) Zona del riesgo (4) Controles para (5) Responsables de | (6) Recursos | (7) Fecha | (8) Fecha ® (10) Medios de
1) E del proce: cién d i
() Seapn. il o e (3) Descripcin del fiveno { final mitigacién su implementacién necesarios inicio fin Indicadores verificacion
Recibe y revisa solicitud de desarrollo PR TR Solicitar formato necesario con la Total de fo
ecil olicitar fo tal tos
| Y iy formal clara de la necesidad de : - O Analista de Sistemas | Humano ene-25 dic-25 2 2 F-UTI-005
de software interno informacién correcta Hencs
desarrollo
Solicitar a las areas solicitantes Total de Correos
Envia correo notificando solicitud No contal i o
g B i 0 notiieando:solicT 20 . ol planificar en sus PAC el costo de | Analista de Sistemas | | Humano ene-25 dic-25 Electronicos Correo Electronico
incompleta Inecesarios proven
los desarrollos
Delega equipo para el analisis de Crear perfiles necesarios para Total de Correos
No contal | io
3 |recursos necesarios y desarrollo del L contar con personal capaz para  Analista de Sistemas | Humano ene-25 dic-25 Electronicos Correo Electronico
para atender las necesidades ) s
software realizar los desarrollos 1
J Total de Correos
4 | Analiza recursos necesarios o Saen ct.:n ki |:l>ara N P o dusrroho o Analista de Sistemas | Humano ene-25 dic-25 Electronicos Correo Electronico
desarrollo e implementacion presupuestado | s
I o 2% = . Z |
5 Analiza el desarrollo y disefio del Oanr pasos y/o modulos en el Crear reuniones de seguimiento ARG S ] e e el Total de Codigos |,
aplicativo disefio del desarrollo Fuentes
6 Desarrolla los modulos en base al No cumple con las espectativas [Solicitar bocetos de expectativas Raliny e Gsrermas | T ] — Total deformatos |\ oo
analisis y disefio presentado de la unidad solicitante del sistema llenos
7 Realiza revision de avance del No cumplir con los tiempos de Planificar ampliamente los sl S P kA dic25 Total deformatos | o0
desarrollo de los modulos desarrollo empos de desarrollo [ llenos
|
1
1 - — —




SECRETARIA NOMBRE DE LA INSTITUCION NCI-TSC/311-00; NCI-TSC/312-0C
DE ENERGIA .
* ok ok Kk X PLAN DE MITIGACION DE LOS RIESGOS Formulario-31-SEN
NOMBRE DEL
PROCESO/SUBPROCESO: Desarrollo de Soluciones Tecnolégicas / Procedimiento de Desarrollo de Software Interno
Asegurar que la informacién confidencial y los sistemas informéticos estén disponibles, confiables y seguros para su uso efectivo, protegiendo de esta forma los activos de informacion y sistemas existentes en la
OBJETIVO: institucion.
{
No. | (3) Zona del riesgo (4) Controles para (5) Responsables de | (6) Recursos | (7) Fecha (8) Fecha [£))] (10) Medios de
1) Etapa del proceso 2) Descripcién del ri E
M ok i2) Dascripeiin del omgp final mitigacién suimplementacién | necesarios inicio fin Indicadores verificacién
|
8 Prueba la funcionalidad del desarrollo |No (.:ump!e con lo reﬁuerndo enla Realizar Erue.b,as de escritorio it e Stnas].  (Hivaio —— T Towal e formatos | o
presentado funcionalidad del equipo con anticipacién Henos
licaci o
9 Prepara recursos para su publicacion y Falla .en Io.s recursos o recursos Solicitar Soporte en los recursos e T T e G Toul de formatos || oo
puesta en marcha no disponibles contratados | | llenos
D i lici Leval i T
10 (B kel de desrvol ; ar continuidad a una solicitud nmml.ento de Vobo para AsliEade Sl |Haos s ) owal deformatos | oo
inconclusa "Ok" del sistema llenos
!
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Firma: Firma:
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